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Forord

Norsk veiledning i bruk av EDIFACT ble farste gang utgitt februar 1991. Allerede i
november samme ar ble versjon 2 publisert. | 1994 ble det sa utgitt en
oppdateringsversjon. Siden den gang har det skjedd mye nar det gjelder bade data-
kommunikasjon spesielt og EDI (Elektronisk datautveksling) generelt. Internett er
blitt “allemannseie”, og det vokser frem nye formater for dataoverfgring. Samtidig er
“electronic commerce” blitt et hett tema internasjonalt. | sin videste form innbefatter
det alt som kan ha med forretning & gjgre: mekling, varebestilling, varelister,
kontraktsforhandlinger, betalingsformidling, osv. Det foregar en diskusjon om hva
man skal kalle dette pa norsk, men vi velger ganske enkelt a kalle det for elektronisk
handel. Til elektronisk handel vil man ikke bare bruke EDI, men flere teknologier:
www for & sgke informasjon, elektronisk post til foresparsler og overfgring av
avtaler, elektronisk skjema til enkle bestillinger og mer tradisjonell EDI til de tunge
forretningstransaksjonene. Fortsatt vil EDI kreve at man har et standard format som
kan forstas av applikasjoner i begge ender, og Internett vil nok etter hvert bli en
vanlig kanal for overfgring av EDI-meldinger. Det siste vil avhenge av at man har
tilstrekkelig sikkerhet.

| tillegg til elektronisk handel er det ogsa behov for elektronisk overfaring til
administrative formal som i helsevesenet, til innrapportering fra naeringslivet til det
offentlige og til overfgringer internt i det offentlige. Dette er ikke handel i tradisjonell
forstand og vi benytter derfor begrepet elektronisk samhandling som et samlebegrep
for ulike former for elektronisk interaksjon mellom to eller flere parter ved hjelp av
elektroniske virkemidler som EDI, www, mm. Begrepet dekker elektronisk handel,
offentlig administrasjon, helse, mm., og partene kan veere forvaltning-forvaltning,
forvaltning-neeringsliv og neeringsliv-naeringsliv samt innbyggere-forvaltning og
forbrukere-neeringsliv.

| denne tredje versjonen av veiledningen har vi endret bade format, innhold og navn
pa publikasjonen. Navnet er endret til EDI i elektronisk samhandling. Det er flere
grunner til dette, men de viktigste er.

e Etter var oppfatning har EDI en sentral plass i det som omfattes av begrepet
elektronisk samhandling. Vi gnsker & markere dette, samtidig som vi
erkjenner at det finnes andre typer lgsninger som er velegnet for sine
formal.

¢ Elektronisk samhandling er et stort og omfattende omrade i stadig endring.
For stort til at vi tar & begi oss ut pa en utdypende behandling av alle typer
lzsninger. | denne veiledningen fokuserer vi pa bruk av EDI. Vi gnsker pa
denne maten & viderefgre tradisjonen fra de tidligere versjoner av
veiledningen og tilrettelegge for en forenklet innfgring og bruk av EDI, samt
bidra til en ensartet fortolkning og bruk av standarden EDIFACT.

Nar det gjelder format har vi endret dette slik at det forhdpentligvis er lettere
tilgjengelig for brukerne. | stedet for en stor og kompakt perm har vi valgt & utvikle
veiledningen som et sett av temabaserte hefter. Denne versjonen av veiledningen
fremstar derfor mer som en publikasjonsserie.
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Pr. januar 2000 er det utgitt falgende hefter:

1. Grunnleggende begreper og teknologier
Gir en generell oversikt over alternative teknologier for & realisere lgsninger for
elektronisk samhandling, samt plasserer EDI og EDIFACT i forhold til gvrige
teknologier og gir hjelp til & velge mellom ulike alternative lgsninger og
teknologier.

2. Implementering av EDI-lgsninger
Gir en oppsummering av erfaringene med realisering av EDI-lgsninger, samt
identifiserer en del viktige problemstillinger og fallgruver man bgr veere
oppmerksom pa ved innfaring av EDI.

3. Bruk av modellering ved realisering av EDI-lgsninger
Gir en generell oversikt over fagfeltet modellering sett i sammenheng med EDI-
lgsninger. Det gis blant annet en grundig genomgang av hvordan
virksomhetsmodellering kan bidra til & bedre kvaliteten i en EDI-lgsning.

4. Kommunikasjonslgsninger for utveksling av EDI-meldinger
Gir en oversikt over de krav som bgr stilles til kommunikasjonslgsninger for
utveksling av EDI-meldinger.

5. Avtaler i et EDI-forhold
Gir en oversikt over de avtalemessige forhold som bgr veere tilstede for a sikre
en utveksling av EDI-meldinger.

6. EDIFACT for satsvis EDI
Gir en detaljert innfgring i hvordan UN/EDIFACT bgar utnyttes for & realisere
lgsninger for satsvis EDI.

7. EDIFACT for interaktiv EDI
Gir en detaljert innfaring i hvordan UN/EDIFACT bgr utnyttes for & realisere
lgsninger for interaktiv EDI.

8. Meldingssikkerhet i EDIFACT-lgsninger
Gir en generell oversikt over sikkerhet i tilknytning til EDI-Igsninger, samt gir en
detaljert innfgring i hvordan sikkerhetsmekanismene i UN/EDIFACT kan utnyttes
for dette formal.

9. Overfgring av assosierte data i en EDIFACT-lgsning
Gir en generell oversikt over alternative teknologier for & overfgre data i andre
formater i tilknytning til EDI-lgsninger, samt gir en detaljert innfaring i hvordan
UN/EDIFACT bgr utnyttes for dette formal.

Hvert av de ovenstaende heftene er et selvstendig verk som ikke forutsetter at de
studeres i sammenheng. Unntaket er det farste heftet - Grunnleggende begreper
og teknologier - som gir en samlet oversikt over fagomradet elektronisk handel og
administrasjon. Det anbefales derfor at dette heftet studeres innledningsvis, uansett
hvilke av de andre delene av veiledningen som er av interesse.

Hovedmalsettingen med veiledningen er & etablere en oppdatert nasjonal veiledning
som skal bidra til en forenklet innfaring og bruk av EDI, samt en ensartet fortolkning
og bruk av EDIFACT-standarden. Veiledningen skal ogsa gjenspeile dagens
situasjon og forventet utvikling innenfor EDI og annen elektronisk samhandling,
herunder klargjgre hva som ligger i konseptet elektronisk samhandling. Gjennom
dette gnsker vi at veiledningen skal:

< rettlede en utvidelse av eksisterende EDI-plattformer,
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« forenkle utviklingen av EDI-anvendelser og dermed bidra til en raskere
utbredelse og harmonisering av eksisterende prosjekter i offentlig og privat
sektor, herunder relevante prosjekter i NIN og i IT-programmet for naeringslivet.

< effektivisere utviklingen av EDI ved at man unngar dobbeltarbeid og derved
redusere kostnadene,

% redusere potensielle problemer nar EDI tas i bruk pa tvers av bransjer og

sektorer,

bidra til en rasjonell og effektiv utnyttelse av den nye EDIFACT-standarden

innenfor nye omrader,

harmonisere bruken av EDIFACT i Norge,

gjere de ulike deler av EDI-utviklingen mer tilgjengelig og interessant for ulike

malgrupper,

% tjene som undervisnings- og oppleeringsmateriell.
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De enkelte heftene i veiledningen er utarbeidet av ulike fagmiljger pa oppdrag av
Norsk EDIPRO. Det faglige ansvaret for veiledningen er tillagt en prosjektgruppe
bestadende av falgende personer

Jostein Framyr, EdiSys AS (prosjektleder)

Ellen Brox, NORUT IT

Anund Lie, Norsk Regnesentral

Olav Jan Hellesg, Statens Forvaltningstjeneste

Arild Nybakk, Skandinavisk Transport System AS

Finn Eide, Norsk EDIPRO
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De enkelte heftene er videre behandlet i en referansegruppe med representer fra
ledende virksomheter i Norge. Gjennom dette arbeidet har heftene fatt bred stotte
og tilslutning fra bl.a. Norsk Hydro, Den norske Bank, Kommunenes Sentralforbund
og Arbeids- og administrasjonsdepartementet.

Norsk EDIPRO tar sikte pa a etablere et eget fora som vil bli tillagt ansvar for en
lgpende vurdering av aktualiteten av de enkelte heftene. P4 anmodning fra dette
forumet vil sa de enkelte fagutvalg i Norsk EDIPRO veere ansvarlig for ajourfgring av
det faglige innholdet.

Oslo, januar 2000
Jostein Framyr
prosjektleder
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Dette heftet spesielt

Dette heftet gir farst og fremst en innfaring i EDIFACTSs sikkerhetsmekanismer, men
innledningsvis gis en mer generell innfgring i hvilke sikkerhetsmekanismer man har
ved meldingsoverfgring, hvilke risiki man kan Igpe hvis man ikke sikrer seg, og
hvordan forskjellige sikkerhetskrav kan innfris.

De farste fire kapitlene gir en overordnet innfering slik at man far en presentasjon av
viktige begreper. | kapittel 6 gar man over til & drgfte meldingssikkerhet mer
spesifikt, hvor ogsa noe av det som savidt har vaert berart tidligere, blir forklart litt
grundigere. Det gir samtidig en forklaring pa hvilke nivaer man kan implementere
sikkerhet og fordeler og ulemper med de forskjellige. For en ytterligere innfgring i
kryptering og meldingssikkerhet, henvises det til annen litteratur.

Prosjektgruppen gnsker a rette en spesiell takk til Ellen Brox, NORUT IT, og Anund
Lie, Norsk regnesentral, som i hovedsak har fgrt dette heftet i pennen.

Vi vil ogsa takke Bjarte Aksnes fra Kompetansesenteret for IT i Helsesektoren
(KITH) og Johnny Neess Langsrud, Hydro Data for kvalitetssikring av heftet.

Jostein Frgmyr
prosjektleder
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1.1

1.2

Innledning

Behovet for EDI

Datasikkerhet kan vaere mange ting; bl.a. fysisk sikring av maskiner,
backuprutiner, sikring mot inntrenging i egne systemer via datanettet og
sikring av data mens de er "underveis” i nettet. | dette heftet konsentrerer vi
oss om meldingssikkerhet, dvs. sikkerhet i forbindelse med overfgring av
EDI-meldinger eller andre transaksjoner pa meldingsniva. Sikring av
interne systemer ved hjelp av brannmur, fysisk sikring av maskiner,
backup, osv., vil ikke bli behandlet i detalj. Ettersom den totale sikkerheten
avhenger av at en bedrift har en sikkerhetspolicy hvor man tar hensyn til
alle elementer, vil vi likevel ofre noen ord pa dette i dette
innledningskapitlet.

Elementer i en sikkerhetspolicy

Ordtaket om at ingen lenke er sterkere enn det svakeste leddet, gjelder
ogsa for sikkerhet. Det hjelper ikke & ha dokumenter godt innelast sa lenge
de er pa kontoret, hvis man legger dem apent fra seg sa snart de kommer
ut. Og det hjelper heller ikke & oppbevare dem i en last dokumentkoffert sa
lenge de er ute av kontoret, hvis de ligger apent fremme pa et "gjestebord"
nar de er i bedriften.

Sikkerhetsproblemet er ikke ngdvendigvis forbundet med at data er
konfidensielle, altsd at man er redd for at andre skal fa innsyn i dem. Man
er ogsa redd for & miste data eller for at noe skal bli endret eller gdelagt.

Man ma altsa sikre data i alle ledd: de ma lagres pa sikre systemer,
systemene ma veere sikret mot inntrenging, og man ma sikre data nar de
sendes fra ett sted til et annet. Man ma ogsa ha rutiner som gjer at man er
forberedt pa brann, innbrudd og sammenbrudd av datamaskiner.

Rutine- Iﬂl
Aviale beskrivelser

Meldings-
sikring

Backup
Brannmur Fysisk sikring

Figur 1 Man ma ta hensyn til mange elementer i en sikkerhetspolicy
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Det viser seg at ofte at det er de ansatte som er den stgrste trusselen mot
sikkerhet, sa det er ogsa viktig & se pa interne rutiner i bedriften. Det er
ikke ngdvendigvis fordi de ansatte gjar skadeverk med vilje, selv om det
selvfalgelig ogsa skjer. Det er nok oftest fordi det gjeres feil, det slurves og
enkelte er kanskje ikke klar over hva som star pa spill. Man bar her sikre
seg med interne rutiner og eventuelt avtaler med ansatte hvor de forplikter
seg til & falge rutinene.

Man ma ogsa sikre seg for de tilfeller at det faktisk skjer noe uforutsett,
med rutiner for sikkerhetskopiering, loggfaring av all aktivitet pa nettet og
gode avtaler med leverandgrer. Avtaler plasserer ansvar, og det er en
viktig del av en sikkerhetspolicy. Man har ikke bare avtaler med
leverandgrer, men ogsa med samarbeidspartnere, som for eksempel
utvekslingsavtaler. Dette er et stort omrade, og det henvises til avtaleloven.

Sveert ofte har man opparbeidet en handelspraksis innen en bransje eller
med faste handelspartnere. At denne praksisen faglges er ogsa et viktig
ledd i kvalitetssikring. Det utelukker ikke viktigheten av avtaler for alle ledd i
en kommunikasjon.

For a sikre sine data best mulig, bgr altsa en bedrift ha en sikkerhetspolicy
som dekker de omrader vi har nevnt. Policyen vil bade dekke rent interne
forhold og det som skjer i samhandling med andre:

e Maskiner og systemer som er kritiske, ma sikres fysisk, helst innelast
pa et sted hvor bare fa betrodde har tilgang. Annet utstyr ma selv-
falgelig sikres mot innbrudd

e Man ma ha skikkelige backuprutiner - som falges. Sikkerhetskopier
bar oppbevares pa et brannsikkert sted - eller pa et annet sted enn
originalen (det er lite sannsynlig at to steder brenner samtidig)

e Man ma sikre at ansatte kjenner til rutiner og krav, og at de som har
tilgang til sensitive data er seg sitt ansvar bevisst

e Man ma sikre sensitive data, for eksempel med passord. Det kan
ogsa veere lurt & sikre apne data mot at hvem som helst kan endre dem
ved en feiltakelse (skriveaksess)

e Man ma sikre sine systemer mot inntrenging utenfra. Dette gjgres
normalt med en sakalt brannmur, programvare som "kontrollerer" hva
som slipper gjennom. Ekstremt sensitive data kan man oppbevare pa
egne systemer som ikke er tilknyttet noe nettverk

» Sikring ved overfaring av data - meldingssikkerhet. Man ma sikre data
mens de er underveis mellom datasystemer via datanett. Resten av
heftet vil i stor grad dreie seg om dette

e Logging: det er viktig & logge det som skjer pa nettet: hva som sendes
og mottas, til og fra hvem, og nar det skjer. Dette er viktig ved even-
tuelle konflikter

o Gode avtaler med leverandgarer er viktig, spesielt nar det gjelder
kommunikasjon. Det hjelper lite & sikre sine data pa alle mulige mater
hvis de forsvinner i det store intet sa snart de overfgres - det kan bl.a. fa
store gkonomiske konsekvenser

e Man ma ha avtaler med utvekslingsparter som regulerer hva den
enkelte part har ansvar for. Man kan ogsa ha utvekslingsavtaler som
regulerer hva man utveksler, hvilke versjoner man bruker, hvilke koder
og kodeverdier man bruker, etc
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1.3

e Man ma ogsa ha gode rutiner internt pa hvem som er autorisert til &
gjgre hva og hvem som har ansvar for hva, gode rutiner for handtering
av sertifikater og ngkler, mm.

Alle skal ikke ngdvendigvis ha tilgang til alt, og de som handterer sensitive
eller kritiske data eller systemer, bar vite hva de holder pa med.

Det finnes sikkerhetslgsninger med forskjellig grad av sikkerhet. Det er
gjerne slik at jo starre sikkerhet man krever, jo hgyere blir brukerterskelen.
Det kan veere hyppige innlogginger med passord og annen form for auten-
tisering (som smartkort), det kan veere at operasjoner er sveert tidkrevende
pga. tunge krypteringsalgoritmer og andre rutiner, det kan veere at det man
har lov til & gjare er sveert begrenset i forhold til det man gnsker, osv. Man
ma alltid veie mulighetene for & gjgre skade opp mot kostnadene ved a
innfare sikringstiltak.

Forskjellige behov og domener

Avhengig av hva risikoen er, finnes det ogsa andre former for sikring man
kan legge inn i sine rutiner. Nar det gjelder overfgring av tall til regnskap,
betaling, e.l., kan man legge inn avstemningsrutiner i ettertid - da vil man
oppdage eventuelle feil. Nar det gjelder f.eks. tollklareringer, kan man
legge inn stikkprgver, osv. Man ma altsa vurdere hva som er risikoen, og
sa finne den maten & forhindre det pa som er best. De forskjellige sikker-
hetsbehov kan lgses pa flere mater, og ofte kan en kontroll i ettertid veere
vel sa bra som sveert strenge sikkerhetsrutiner. Det er ogsa lurt a tenke
ngye gjennom hvilke trusler som er realistiske; hvor sannsynlig er det f.eks.
at noen gnsker a gi seg ut for a vaere Branngysundregistrene for & motta
din (offentlig tilgjengelige) arsmelding eller for at noen gnsker & endre
butikkens ordre pa melk til meieriet?

Forskjellige bransjer og funksjoner vil ha forskjellige krav og behov for
sikkerhet. Nar det gjelder sensitive personopplysning er det pakrevd med
konfidensialitet, mens det ikke er et tema nar det gjelder transport-
meldinger. Man bgr starte med realistiske trusselvurderinger og ta hensyn
til mulige konsekvenser og kostnader. Personvern og risiko for gkonomiske
tap er normalt de stgrste truslene i normale sivile forhold. Avsnitt 2.6
omhandler risikovurdering.

| en bedrift vil man ofte ha flere sikkerhetsdomener med forskjellige
restriksjoner pa hvem som kan opptre pa vegne av bedriften og hvilken
karakter og styrke det er pa sikkerhetskravene. Typisk vil personalsaker og
regnskap/fakturering tilhgre to forskjellige domener, men intranett for alle
ansatte vil tilhgre et tredje. Forskjellige funksjoner vil altsa tilhare for-
skjellige domener som igjen vil kunne ha forskjellige sikkerhetspolicyer.

En bedrift ber altsa veere seg bevisst pa hvilke funksjoner som krever
hvilken type sikkerhet, og innfgre forskjellige domener ut fra dette.
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1.4

14.1

1.4.2

Tiltrodde tredjeparter (TTP)

En tiltrodd tredjepart er en uavhengig og tiltrodd part som kan ha mange
funksjoner i forhold mellom parter, ogsa for sikkerhet. Det er i hovedsak i
rollen som sertifiseringsautoritet at en TTP brukes i forbindelse med
meldingssikkerhet. Dette vil bli omtalt naermere i kapittel 5, og nevnes ogsa
kort i kapittel 4.2. | det folgende omtaler vi rollen til en sertifiseringsautoritet
og andre roller en TTP kan ha. Her vil vi omtale TTPer mer generelt.

TTP-rollen

De situasjonene der en har bruk for TTP, er fgrst og fremst der hvor det er
behov for en ngytral tredjepart. Typiske karakteristikker:

o Partene kjenner ikke hverandre (eller hverandres adresser, ngkler etc.)
pa forhand.

o Partene har ikke noe etablert ansvarsttillitsforhold seg i mellom, men
bare overfor TTP-en. (Dvs.: De har ikke inngatt, eller kan av praktiske
grunner ikke innga direkte avtaler seg i mellom, men baserer seg pa
avtaler de hver for seg har mot TTP-en.)

e Det finnes funksjoner i forretningstransaksjonen som er slik at de ikke
kan utfgres av en av partene selv.

Dessuten har man de tilfellene der det rent praktisk lanner seg a bruke en
ekstern tjenesteleverandgr (outsourcing).

Merk at mange av tjenestene ogsa kan utfgres av en av partene selv, sa
lenge det ikke skaper problematiske ansvarsforhold. Dette gjelder ogsa
sertifiseringsautoriteten. Hvis digital signatur bare brukes for & autentisere
meldinger, er det ikke noe prinsipielt i veien for & la en av partene selv
vaere sertifiseringsautoritet. Men hvis digital signatur brukes for ikke-
benekting, er det essensielt at sertifiseringsautoriteten ligger hos en
tiltrodd tredjepart.

Andre TTP-tjenester

Selv om sertifiseringsautoritet er den viktigste TTP-tjenesten, finnes flere
andre aktuelle TTP-tjenester, og noen eksempler er:

e Katalogtjeneste: a holde oversikt over adresser (f.eks. EDI-adresser),
sertifikater, osv

e Navngiving: tildeling av unike navn (f.eks. EDI-navn) og sertifikatnavn

e Anonymisering/pseudonymisering: tilby anonymitet til brukere.

e Krav om eiendomsrett og unikhet: & kunne fgre bevis for at et
elektronisk dokument pa et gitt tidspunkt er unikt og eid av en bestemt
bruker

e Krav om opphav: & tilby avsender av et dokument el & kunne fere bevis
for at denne er opphavet til dokumentet

e Notarius Publicus: & medvirke der det trenges ved opprettelse av visse
dokumenter
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o Rettferdig utveksling av verdier: sikre at utveksling av verdier skjer pa
en mate som sikrer alle parter i transaksjonene

o Sikker lagring av dokumenter/meldinger

e Sikre mot tilgang/lesing innen gitt tidspunkt

o Tidsstempling

Implementasjonsguider for sikkerhet

For det er mulig & bruke standard-meldingene i EDIFACT-katalogen i en
konkret EDI-anvendelse, ma det formuleres implementasjonsguider (IGer).
IGer har to grunnleggende formal:

« Syntaktisk: Spesifisere en profil av standarden, dvs. presisere og
avgrense hvordan standarden brukes. (I EDIFACT-sammenheng betyr
dette farst og fremst & definere et subsett av segmenter og
dataelementer som brukes.)

« Semantisk: Definere hvordan dataobjektene i meldingene samsvarer
med eller betegner objekter i den virkelige verden (f.eks. hva bestemte
kodeverdier star for, eller hvilke handlinger et bestemt meldingsinnhold
skal utlgse).

Pa tilsvarende mate som meldingsdefinisjonene er det for
sikkerhetslgsningen i en EDI-anvendelse. Den ma ogsa spesifiseres utover
det standardene allerede har definert og forankres i den virkelige verden.
Det er ennd ikke noen etablert praksis for hvilken form denne
spesifikasjonen tar, eller hva den kalles. Vi velger a kalle den
implementasjonsguide for sikkerhet, eller kort sikkerhets-1G, siden den har
mange felles trekk med implementasjonsguider:

% Sikkerhetssyntaksen i EDIFACT og andre sikkerhetsmekanismer som
kan vaere aktuelle er generelle, med mange valgmuligheter slik at de
kan brukes i mange forskjellige sammenhenger, med forskjellige
tekniske krav. Det er altsd behov for en syntaktisk presisering:
Ngyaktig hvilke elementer brukes, og hvordan.

< Pa teknisk niva blir sikkerhetsstandardene definert ut fra abstrakte
entiteter som “parter”, “domener”, “policies”. Dessuten definerer
standardene fgrst og fremst mekanismer, ikke policy. | en konkret
anvendelse ma det identifiseres hvem partene er, hvor
domenegrensene gar, hva som er innholdet i sikkerhets- og
sertifiseringspolicies osv. — altsa definere ansvar, forpliktelser,
rettigheter, tillit og knytte dette til personer og organisasjoner i den
virkelige verden.

Brukes EDIFACT sikkerhetssyntaks blir den mer tekniske, syntaktiske,
delen av sikkerhets-1G-en i form sveert lik en annen IG. Forskjellen er fgrst
og fremst at mens en annen IG dekker hele meldingsdefinisjonen for en
enkelt melding, dekker sikkerhets-1G-en bare de segmentene som gjelder
sikkerhet, og vanligvis pa tvers av flere meldinger.

Noe av den semantiske delen av sikkerhets-1G-er vil ogsa ligne sveert pa
andre 1G-er, seerlig det som er forholdsvis naert knyttet til syntaks:
Konvensjoner for identifikasjon av parter, tolkning av koder o.l. Annet er
mer spesifikt for sikkerhet:
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+«» Sertifiseringspolicy og —praksis.
<+ Overordnet sikkerhetspolicy.
« Referanser til avtaler eller lovverk.

Sikkerhets-1G vil veere en del av meldingshandboken, og det bar vaere én
felles sikkerhets-IG, ikke en for hver meldingstype.
Sikkerhetsmekanismene selv er uavhengige av hvilken meldingstype de
anvendes i. Er de underliggende sikkerhetskravene de samme, er det
ingen grunn til & implementere f.eks. digital signatur pa forskjellige mater i
forskjellige meldingstyper.

Men mer fundamentalt: Sikkerhetslgsningene forholder seg til én
virkelighet, ett sett med parter, applikasjoner, datasystemer og andre
elementer i anvendelsen. Separate sikkerhets-1G-er for “ordre” og
“ordrebekreftelse” kunne lett fgre til at det ble stilt forskjellige og
inkompatible krav til “mottaker av ordre” og “sender av ordrebekreftelse”.
Det er en reell risiko for at to mekanismer/tjienester som isolert sett er
“sikre” kan utnyttes pa en mate som apner nye sikkerhetshull nar de
kombineres i samme Igsning.

Vi understreker altsa: Sikkerhet er en egenskap ved totalsystemet:
Sikkerhetslgsningen ma konstrueres og analyseres i sammenheng
med resten av systemet.
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2.1

Hva vil man sikre seg mot og hvordan kan det
gjores?

| dette kapitlet gar vi igijennom de helt grunnleggende krav man kan ha til
sikkerhet ved meldingsoverfgring samt eksempler pa hva man kan risikere
hvis kravene ikke innfris. Det nevnes ogsa kort hvordan det kan lgses. |
dette kapitlet gis det en overordnet innfaring, mens det behandles litt mer
inngaende i kapittel 6. To tidligere rapporter utgitt av Norsk EDIPRO, [i] og
[ii] er brukt som kilder flere steder, og det samme er [iv] og [V].

De grunnleggende sikkerhetstjenestene er:

% Innholdsintegritet: At meldingen er korrekt (uforandret etter utstedelse),
dvs. beskyttelse mot utilsiktet endring.

% Sekvensintegritet: sikring mot at meldinger blir duplisert, lagt til. gar tapt
eller er sendt om igjen pa en uautorisert mate, eller at de mottas i feil
rekkefglge.

< Autentisitet: Integritet + utsteder/avsender er kjent og verifiserbar, dvs.
beskyttelse mot bevisst forfalskning (fra noen annen enn avsender).

% Ikkebenekting av opphav: Autentisitet + utsteder/avsender kan ikke
benekte & ha sendt meldingen.

« Konfidensialitet: Meldingens innhold er utilgjengelig for uved-
kommende.

+ Ikkebenekting av mottak.

Autentisering

Autentisering innebeerer a verifisere pastatt identitet til avsender eller
mottaker i et kommunikasjonssystem. | EDI-sammenheng, hvor kommuni-
kasjon som oftest bestar av meldinger som sendes fra avsender til
mottaker, innebaerer autentisering i farste omgang at mottaker kan
verifisere den pastatte identiteten til avsender. Dette kalles gjerne auten-
tisering av opphav eller opphavsautentisering.

At avsender ikke skal kunne gi seg ut for & vaere en annen enn hun er, er
noe av det viktigste ved meldingsoverfgring, hvor parten i andre enden kan
veere hvem som helst. Dette gjelder bade for a kunne lese konfidensiell
informasjon, for & identifisere seg som en lege som kan skrive ut resepter,
som eier av en konto, osv.

Ved siden av EDIFACT-utvekslingene selv kan det veere behov for autenti-
sering av alle typer tjeneste- eller kontrolimeldinger.

Mulig lgsning: Digital signatur, eventuelt lukkede nett (virtuelle private
nett).
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2.2

2.3

Innholdsintegritet

| EDI-sammenheng innebeerer innholdsintegritet at mottaker kan verifisere
at innholdet i en melding ikke har blitt endret, bevisst eller tilfeldig, fra det
tidspunkt meldingen ble avsendt til den ble mottatt.

Det mest banale som kan skje nar innholdet i en melding endres, er at den
rett og slett blir meningslgs. Ved litt mer subtile endringer kan en betalings-
ordre fa en null for mye med det resultat at avsender kan bli mer enn blakk
- eller én for lite med purringer og morarenter som resultat. Hvis det skjer
noe med identifikasjon av pasient eller resultat i et prevesvar fra labora-
toriet, kan det fa katastrofale konsekvenser.

Det kan fayes til at innholdsintegritet ikke har noen mening uten at man
ogsa har en rimelig sikkerhet for at man vet hvem avsender er — hvilken
rolle spiller det at innholdet ikke er endret hvis det er rent juks?

Mulig lgsning: Alle aktuelle systemer for meldingsutveksling har
mekanismer som sikrer mot utilsiktet endring av meldinger under overfgring
(f.eks. sjekksum som enkleste Igsning). Digital signatur vil sikre mot bevisst
forfalskning.

Sekvensintegritet

Sekvensintegritet innebaerer sikring mot at meldinger blir duplisert, lagt til,
gar tapt eller er sendt om igjen pa en uautorisert mate, eller at de mottas i
feil rekkefglge.

Duplisering av meldinger kan veere uproblematisk, men ikke hvis en resept
pa narkotiske stoffer blir utstedt to ganger eller en betalingsordre blir utfgrt
to ganger. Duplisering kan ogsa brukes som en teknikk for a trenge seg inn
i systemer.

Det behgver ikke veere kritisk hvis en uvedkommende melding blir lagt ved,
men det kan hende at det dreier seg om en feilsending, og at den egentlige
mottaker ikke far meldingen. Det kan ogsa hende at mottaker far vite noe
han ikke skulle f& vite. Mottaker ma uansett rydde opp i systemet sitt.

At meldinger ikke skal ga tapt er normalt et absolutt krav, og det kan fa
store konsekvenser hvis det skjer: et betalingsoppdrag blir kanskje ikke
utfart eller at et anbud kommer ikke frem.

Det hender at en melding er basert pa innholdet i en tidligere sendt
melding, eller refererer til en, og da er det ogsa viktig at de behandles i
riktig rekkefglge.

Mulig l@sning: Mulig duplisering kan oppdages ved & kontrollere
meldingsidentifikator. Nar man har faste kommunikasjonspartnere, er det
ogsa mulig & ha fortlapende nummer til hver mottaker for & oppdage feil
rekkefglge. Enhver melding kan ogsa referere til meldinger som ma veere
behandlet far denne meldingen behandles, men dette er en Igsning som
EDIFACT ikke har tatt hgyde for. Meldinger som er lagt til, kan oppdages
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2.4

2.5

ved & kontrollere mottaker (hvis det ikke er et angrep). For a sikre seg mot
at meldinger forsvinner, kan man kreve kvittering fra mottaker (dette kan
samtidig gi en bekreftelse pa at det er rett mottaker - hvis kvitteringen er
signert).

Konfidensialitet

Konfidensialitet innebeerer at meldingsinnholdet i dokumenter som
kommuniseres over nettet ikke skal kunne forstas av uvedkommende.

Noen anvendelser krever konfidensialitet, som for eksempel person-
opplysninger som er beskyttet av lov om personvern. Det kreves ogsa
normal konfidensialitet for opplysninger som kan fare til gkonomisk tap; for
eksempel innholdet i anbud (hvis konkurrent far tak i anbud far apning, kan
de by rett under for a fa kontrakten) eller kredittkortnummer. Passord og
krypteringsngkler skal man ogsa veere forsiktig med a sende apent. | andre
tilfeller kan begrunnelsen veere at man finner det ubehagelig at uvedkom-
mende skal lese innholdet, selv om det ikke vil ha gkonomiske konse-
kvenser.

Mulig lgsning: De to alternative lgsningene for a sikre konfidensialitet er
symmetrisk og asymmetrisk kryptering. Den farste blir i praksis foretrukket
fordi data slik kan krypteres raskere. Fordelen ved asymmetrisk kryptering
ser en best i forbindelse med ngkkelutveksling.

Ngkkeladministrasjon er viktig i forbindelse med sikring av konfidensialitet.

En mate & bruke symmetrisk kryptering pa er at avsender genererer en
tilfeldig symmetrisk ngkkel som brukes til & kryptere meldingen. Ngkkelen
kan sa overfares ved hjelp av asymmetriske metoder. Den kan krypteres
med mottakers offentlige ngkkel og sendes med meldingen. Na er det bare
mottaker som kan "apne" ngkkelen ved hjelp av sin hemmelige ngkkel.
Hvis man gnsker a skjule at det foregar meldingsutveksling mellom to
parter, ma dette gjgres pa et annet niva (i lukkede nett).

Ikkebenekting

Ikkebenekting innebaerer at brukere i ettertid ikke skal kunne nekte for & ha
utfgrt handlinger de vitterlig har utfart. Ikkebenekting kan ogsa brukes til
sporbarhet.

Eksempler pa benekting er at en kommunikasjonspart hevder a ikke ha
sendt en melding som en mottakerpart pastar at vedkommende har sendt,
eller at avsender hevder at innholdet i meldingen ikke er slik som mot-
takeren pastar. En som har sendt en bestilling eller mottatt et anbud kan i
ettertid nekte for dette, og stille hhv. mottaker og avsender i en vanskelig
situasjon. Man kan ogsa nekte for a ha signert pa en kontrakt - eller nekte
for at innholdet i en signert kontrakt er riktig. Ikkebenekting (altsa aksept)
ved sending kan sammenlignes med signatur pa et dokument; det man har
signert star man inne for. Ikkebenekting av mottak kan nesten sammen-
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lignes med rekommandert sending: man kvitterer idet man mottar
sendingen (men ikkebenekting innebaerer ogsa at man har forstatt
innholdet og ikke bare mottatt en "konvolutt").

Mulig lgsning: Ikkebenekting for sending kan lgses ved hjelp av digital
signatur. Den viktigste egenskapen til en digital signatur er i denne
sammenhengen at de knytter den som signerer ugjenkallelig til det
elektroniske dokumentet som er signert. Signaturene knytter ogsad den som
signerer ugjenkallelig til det eksakte innholdet i dokumentet. Disse egen-
skapene gjgr at ikkebenekting av opphav i utgangspunktet kan realiseres
ved rett frem bruk av digital signatur. Man kan ogsa benytte seg av en
tiltrodd tredjepartfor videresending av meldinger.

Ikkebenekting av mottak kan lgses pa to mater:

1. mottaker vil, etter mottak av meldingen, frivillig avlevere et bevis til
avsender pa at han har mottatt (og erkjent innholdet av) meldingen.

2. Nar mottaker ikke vil gi et bevis for mottak (f.eks. en inkassomelding
han kanskje ikke vil erkjenne a ha mottatt) ma det finnes alternative
metoder basert pa tiltrodde tredjeparter (TTP). Det er ikke mulig for en
TTP a gi noe formelt bevis (a |4 det som gis gjennom digital signatur)
for mottak siden det ikke er mulig & skille mellom en reelt brutt
kommunikasjon og en pastatt brutt kommunikasjon. TTPen ma i slike
tilfeller dokumentere sa mye som mulig av hva som faktisk har skjedd
(kommunikasjonsmessig). TTPen kan bekrefte at melding er mottatt fra
avsender og sendt videre til mottaker.

Risikovurdering

Det koster a innfare sikkerhet, og jo heyere sikkerhet man krever, jo mere
koster det — ikke bare i form av penger, men ogsa i form av den tid det tar &
giennomfare de sikkerhetsforanstaltninger som ma til for a fa gjort det man
vil. Det siste vil spesielt gjelde rutiner internt i forhold til spesielle
sikkerhetsdomener: hvis man for hver enkelt melding man gnsker & sende
ma gjennom spesielle paloggings- og krypteringsrutiner, krever det ganske
mye mer enn om en autorisert person logger seg pa en maskin om
morgenen som kan signere og kryptere helt til man logger seg ut ved
arbeidsdagens slutt.

Nar det gjelder selve meldingsoverfaringen, ma man vurdere hvilke av de
fem punktene over som er viktige, og deretter hvordan man best kan Igse
de totale kravene. Hvert krav vil ofte fare til spesielle rutiner, sa det er viktig
a foreta en reell risikovurdering, og sa vurdere de mulige konsekvenser opp
mot kostnadene ved a sikre seg mot at det inntreffer.

Som tidligere nevnt er det, i sivile forhold, spesielt to ting man gnsker &
sikre seg mot: personvern og gkonomisk tap. Det fgrste krever kryptering.
Det andre gjar det ikke ngdvendigvis; ofte er tilstrekkelig & vite at avsender
virkelig er den han gir seg ut for & veere. Man bgr derfor tenke gjennom
risikoen ved forskjellige typer meldingsoverfgring. F.eks. ved betalingsordre
fra egen konto, er det ikke sikkert at innholdet er strengt konfidensielt, det

10
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gjer ikke noe om noen ser hva du betaler i strgmregning. Det som derimot
er viktig er at ingen skal kunne gi seg ut for & veere deg og fa betalt ut
penger fra din konto.

| de tilfeller hvor det hverken er personvernhensyn eller seerlige muligheter
for at noen kan tjene noe pa a lure deg, er det ikke sikkert at det er
nadvendig a innfare strenge nye rutiner. Tross alt gar det ganske mye over
Internett i dag som ikke er sikret, og man hgrer sjelden om at det sendes
falske fraktbrev eller ordrebekreftelser.

Hvis man fegrst vurderer det som ngdvendig & kryptere meldingsinnhold, vil
man velge det som er lett tilgjengelig som gir tilstrekkelig med sikkerhet for
alle de krav man har. Det vil ikke lgnne seg & velge forskjellige
krypteringsmetoder for forskjellige typer meldinger, men det kan hende at
man bare velger a kryptere noen fa utvalgte typer meldinger.

Man kan legge sa mye sikkerhet i overfagringssystemer som man bare vil —
det hjelper ikke hvis egne systemer er vidapne slik at inntrengere kan na
meldinger etter at de er kommet frem og eventuelt er dekryptert. Det er
derfor viktig at man sikrer egne systemer. Som allerede nevnt er ikke det et
tema for dette heftet.

Ingen systemer er 100% sikre, og det finnes Igsninger med forskjellige
grader av sikkerhet - fra det helt &pne til det nesten helt sikre (til noen har
knekt algoritmen). Jo sikrere systemet er jo mer koster det bade i form av
penger og tid. Man vil likevel normalt gnske mulighet for digital signatur og
for & kunne kryptere enkelte meldinger. De to neste avsnittene gir en kort
innfgring i digital signatur og tiltrodd tredjepart.

11
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3

3.1

3.2

Kryptering og ngkler - en enkel innfgring

| dette kapitlet gis det en liten og enkel innfgring i kryptering og hvordan det
fungerer.

Symmetrisk kryptering

Som barn lekte vi ofte med koding av tekst: vi foretok en "forskyving" i
alfabetet med f.eks. 2 tegn slik at A=C, B=D, osv. Dette var en sveert enkel
form for kryptering hvor ngkkelen er 2 og algoritmen er "flytt til hgyre". Ved
a bruke den samme ngkkelen er det lett & komme frem til utgangspunktet
(C=A, D=B, osv.). Ettersom man bruker samme ngkkelen bade til &
kryptere og dekryptere, er dette en symmetrisk kryptering. Det er ogsa lett
a dekryptere slike meldinger selv om ngkkelen i utgangspunktet er ukjent,
og jo lenger meldingen er jo lettere er det & knekke den. Den nevnte
metoden ble faktisk brukt allerede pa Caesars tid!

| KVELD VED KIOSKEN -> K MXGNF XGF JKQUMPG

Figur 2 Enkel kryptering med algoritme "flytt til hgyre" og ngkkel = 2.

Etter hvert har de symmetriske krypteringsalgoritmene utviklet seg slik at
det er vanskelig a dekryptere meldinger med mindre man kjenner
ngkkelen. | fgrste halvdel av 1970-tallet ble DES-algoritmen utviklet, som er
den mest brukte i dag. Se foravrig avsnitt 3.3.2 for eksempler pa
symmetriske kryptoalgoritmer.

Den store utfordringen ved symmetrisk kryptering er & fa overlevert
nakkelen. Hvis to parter samarbeider, kan de selvfglgelig finne en mate a
overfare den pa, den kan for eksempel sendes i ei rekommandert sending.
Hver gang man endrer ngkkel, vil man matte foreta en ny oversendelse.
Man ma selvfalgelig ha egne ngkler for alle de man gnsker a utveksle
krypterte data med, sa for eksempel for et sykehus vil det kunne bli en
anselig mengde & holde orden pa.

Asymmetrisk kryptering

| 1976 foreslo Diffie og Hellman asymmetrisk kryptering. De foreslo en
lgsning der hver bruker har en hemmelig ngkkel for kryptering og en
offentlig for dekryptering. Man bruker altsa forskjellige ngkler til kryptering
og dekryptering. Se avsnitt 3.3.1 for eksempler asymmetriske krypto-
algoritmer.

Fortsatt brukes symmetrisk kryptering mye, og grunnen til det er at

asymmetrisk kryptering er atskillig langsommere enn symmetrisk
kryptering. Men som vi skal se litt senere, kan man bruke asymmetrisk
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kryptering som en kanal for & transportere symmetriske ngkler, og selv-
falgelig til digital signatur.

Symmetrisk

hemmelig
nokkel

Py

ab

Asymmetrisk

ab /T\ #Hn

Offentlig ngkkel

Privat ngkkel

Figur 3 Symmetrisk og asymmetrisk kryptering

Ved symmetrisk kryptering brukes samme ngkkel til kryptering som til
dekryptering, ved asymmetrisk kryptering brukes forskjellige ngkler. Det
kan (sveert forenklet) illustreres ved at man gar samme veien frem og
tilbake ved symmetrisk kryptering, mens man gar en "runde" ved asym-
metrisk kryptering. Det er ikke mulig & ga tilbake samme vei.

Det geniale ved asymmetrisk kryptering er at man bare behgver a passe pa
sin egen private ngkkel. Det som mottakeren skal ha er offentlig, og noe
som alle vil kunne se. Man ma selvfalgelig her ogsa ha gode rutiner for
nakkelhandtering: den private ma voktes sa ikke andre far tak i den, og den
offentlige ma pa en eller annen mate sertifiseres sa ikke noen kan lage
falske ngkler og gi seg ut for & veere andre enn de er.

A

| Melding

\ Sign A \

Aoff )y B

» | Melding

Sign A \

Figur 4 Generering og verifikasjon av signatur

| eksempelet i Figur 4 bruker A sin private ngkkel til & generere en digital
signatur. Denne kan "apnes" og verifiseres av B med As offentlige nakkel.

Asymmetriske ngkler fungerer slik at det som er kryptert med den ene bare
kan apnes av den tilhgrende og ingen andre — ikke engang med den som
ble brukt til & kryptere. Avsenders private ngkkel brukes altsa til & signere
meldingen. Den tilhgrende offentlige ngkkelen brukes til & bekrefte at
avsender er den hun gir seg ut for a veere.

De asymmetriske ngkkelalgoritmene kan ogsa brukes motsatt — avsender
kan bruke mottakers offentlige nakkel til & kryptere noe som hun gnsker at
bare mottaker skal kunne lese. Det kan da bare leses ved hjelp av
mottakers private ngkkel som bare mottaker har. Dette egner seg ikke for
lange meldinger, men kan brukes til & overfgre en symmetrisk
krypteringsngkkel som meldingen for gvrig er kryptert med.
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3.3

3.3.1

3.3.1.1

3.3.1.2

3.3.1.3

Man kan da generere en tilfeldig krypteringsngkkel for hver melding og
unngar de problemer distribusjon av symmetriske krypteringsngkler vanlig-
vis forarsaker. Vi vil betrakte denne ngkkelen som "trafikkngkkel". | andre
sammenhenger vil man bruke betegnelsen sesjonsngkkel, men her er det
det samme.

Normalt skal man bruke forskjellige ngkler til signering og kryptering.

Noen kryptoalgoritmer

| dette avsnittet gis noen eksempler pa kryptoalgoritmer for hhv.
symmetrisk og asymmetrisk kryptering. De som gnsker a vite mer, kan
f.eks. se pa [iii] under "The World Wide Web virtual library", og mer
spesifikt [iv] som gir svar pa mange spgrsmal om kryptografi. [v] er ogsa
anbefalt litteratur omkring temaet kryptografi.

Algoritmer for asymmetrisk kryptering og digital signatur

RSA (Rivest, Shamir, Adelman)

Dette er den mest brukte algoritmen for digitale signaturer, og ble
presentert i 1978. Den har siden vaert en de facto standard, og er inkludert i
standarder fra ISO/IEC, CEN, IEEE, Internet SIMIME, SSL og SET. RSA
kan benyttes til bade kryptering og signering. Man snakker om
ngkkellengde modulus et tall som for eksempel 512 eller 768, og typisk vil
bade private og offentlige ngkler kunne veere pa 1024 eller 1536 bit. RSA
er basert pa vanskeligheten av a faktorisere store tall. Spesielt i USA er
RSA problematisk fordi det er patent pa det.

DSA/DSS (Digital Signature Algorithm, Digital Signature
Standard)

National Institute of Standards and Technology (NIST) i USA har gitt ut en
digital sikkerhetsstandard, DSS, med algoritmen DSA. DSS kan bare
brukes til digital signatur, ikke til kryptering, og sikkerheten er basert pa
vanskeligheten med a finne diskrete logaritmer.

Diffie-Hellman
Diffie-Hellman er en metode for & generere og utveksle asymmetriske
nekler over en apen kanal, hvor ngkler kan genereres pa nytt for hver gang

man bruker protokollen. Denne kan ikke brukes til signering, bare til
nekkelforhandling. Patenten pa Diffie-Hellman gikk ut i 1998.
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3.3.1.4

3.3.1.5

3.3.1.6

3.3.1.7

3.3.2

ECC (Elliptic Curve Cryptosystems)

ECC er et kryptosystem basert pA matematiske objekter som kalles
elliptiske kurver. Det er en teknikk som ogsa kan brukes til asymmetrisk
kryptering, men det har forelgpig ikke fatt den store utbredelsen.

ElGamal

ElGamal er et asymmetrisk kryptosystem basert pa problemet omkring
diskret logaritmer. Den har bade en krypterings- og en signaturvariant.
Krypteringsalgoritmen minner om Diffie-Hellmans protokoll for ngkkel-
forhandling.

Ceyley-Purser

En nyutviklet metode basert pa matrisemultiplikasjon. Den ble utviklet av ei
16 &r gammel irsk jente (Sarah Flannery) pa slutten av 1998 da hun var
utplassert i et datasikkerhetsfirma i Irland. Metoden skal ha potensiale til &
veere like sikker som RSA, bare 22 ganger hurtigere. Det gjenstar selv-
felgelig & teste den skikkelig, og det vil kunne ta flere ar far den eventuelt
blir tatt i bruk.

Noen flere algoritmer

Merkle Hellman knapsack ble farst publisert i 1978 og er basert pa

objekter med forskjellige vekter.

e Chor-Rivest knapsack ble farst publisert i 1984 med en revidert versjon
i -88. Det er det eneste "knappesekk”-system som ikke bruker modular
multiplikasjon, og ogsa det eneste som holdt en stund fer det ble
knekket.

e LUC implementerer analogier til EIGamal, Diffie-Hellman og RSA pa
Lucas-sekvenser.

e McEliece er basert pa algebraisk kodeteori, og er fra 1978. Det opp-

rinnelige systemet hadde en rekke ulemper, og noen forbedringer ble

foreslatt av flere i 1991.

Algoritmer for symmetrisk kryptering
DES (Data Encryption Standard)

DES er den mest brukte symmetriske algoritmen i verden. Den har en
blokkstarrelse pa 64 (lengden pa tekst som krypteres av gangen hva.
nakkelen) og bruker en ngkkel pa 56 bit under utferelse. DES er ogsa
sertifisert som amerikansk standard for symmetrisk kryptering med
fornyelse hvert 5. ar, sist i 1993. Den vil ikke bli resertifisert, AES (se
under) tar over.
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3.3.2.1 AES (Advanced Encryption Standard)

Man gnsker n& a fa en ny algoritme skal kunne vare i 20-30 ar. Dette
initiativet ble annonsert i USA med invitasjon til & komme med forslag, og
forslagsfristen var i juni 1998. Det kom inn flere gode forslag, bl.a. noen
som er beslektet med kjente metoder. Se [vi] for en oversikt.

3.3.2.2 Triple DES

Ved & kryptere samme data flere ganger med ulike ngkler kan en oppna
starre sikkerhet enn de enkelte krypteringsoperasjonene hver for seg gir.
Triple DES (ofte betegnet 3DES eller DES EDE) kombinerer 3 DES-
operasjoner, med 2 uavhengige 56-biters DES-ngkler, og gir altsa en
nakkellengde pa 112 biter. Sikkerheten i praksis er litt svakere enn det 112
biters ngkkellengde tilsier, men rikelig god nok for de fleste formal.

En av fordelene med triple DES er at det er enkelt a realisere nar en
allerede har en DES-implementasjon tilgjengelig, spesielt ettersom det
finnes mange lgsninger for rask DES i maskinvare.

3.3.2.3 IDEA

IDEA er mest kjent som algoritme for innholdskryptering i PGP. Denne
algoritmen har en ngkkellengde pa 128 biter. Den regnes som sveert god.
Siden den er ganske ny, er den ikke like velprgvd som de andre algo-
ritmene som er nevnt her, men samtidig er den utformet med tanke pa a
motsta flere nyere typer angrep.

3.3.2.4 RC2, RC4 og RC5

Disse algoritmene har variabel ngkkellengde, 128 biter eller mer. RC2 og
RC4 med 40 biters ngkler har i flere &r veert tillatt' & eksportere fra USA, og
er de algoritmene som er tilgjengelig for innholdskryptering i eksport-
versjoner av Netscape, Microsoft og andre amerikanske leverandgrers
programvare. Algoritmene har ikke noen kjente svakheter (men har ogsa
veert sveert begrenset gjennomgatt utenfor RSA Data Security hvor de ble
utviklet.)

3.3.2.5 Nasjonal kryptoalgoritme (NSK)

Denne algoritmen er utviklet i et samarbeid mellom Forsvarets over-
kommando/Sikkerhetsstaben og Telenor. Algoritmen er ikke publisert, og
skal bare implementeres i maskinvare. Maskinvaren vil bare veere til-
gjengelig for godkjente brukere. Det vil veere krav om & bruke denne
algoritmen i anvendelser som behandler sikkerhetsgraderte data i Norge.

! Egentlig: Produkter som benytter disse algoritmene med 40-biters ngkler har rutinemessig blitt gitt
eksportlisens, i henhold til en egen avtale.
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3.3.3

3.3.3.1

3.3.3.2

3.3.4

Det at algoritmen ikke har veert tilgjengelig for &pen og uavhengig
granskning kan oppfattes som en svakhet.

Hash-algoritmer

Formalet med hash-algoritmer er a ta dokumenter/dataobjekter av vilkarlig
stgrrelse og produsere handterbare og unike “fingeravtrykk” med fast
stgrrelse. Poenget med en hash-kode er at det er lett & beregne den fra et
gitt dokument, eller verifisere at den stemmer, men praktisk umulig a
fabrikkere et annet dokument som gir samme hash-kode: | sa fall kunne en
signere et dokument, men senere legge frem et annet dokument med
samme hash-kode og pasta at det var dette, ikke det fgrste, som en
egentlig hadde signert. Jo lengre en hash-kode er, jo sikrere er den.

MD5

MDS5 er sveert mye brukt, f.eks. til digital signatur med RSA som
krypteringsalgoritme. MD5 gir en 128-biters hash-kode. Dessverre er det
indikasjoner pa svakheter i MD5, og man forsgker derfor & fase den ut.
(Det er ikke noen kjente svakheter som faktisk lar seg utnytte, sa signaturer
basert pa MD5 er stadig sikre.)

SHA-1

Denne algoritmen er en amerikansk standard, utviklet av National Institute
of Standards and Technology og National Security Agency. Den er
beslektet med MD5, men gir 160-biters hash-koder og har ikke den samme
svakheten som MD5. (Den opprinnelige spesifikasjonen av SHA hadde en
svakhet som ble korrigert, og SHA-1 refererer til den korrigerte versjonen.)
De fleste nyere standarder og profiler for digital signatur baserer seg pa
SHA-1.

Kryptografiske operasjonsmoder

De fleste av algoritmene som er nevnt ovenfor kan anvendes pa konkrete
data pa en lang rekke forskjellige mater. Kryptografisk operasjonsmodus
er en naermere beskrivelse av hvordan en kryptografisk algoritme skal
anvendes. Mange av operasjonsmodene er generelle og kan i prinsippet
benyttes for flere algoritmer. Graden av sikkerhet kan avhenge sterkt av
bade operasjonsmodus og algoritme.

Krypteringsalgoritmene selv finnes i to grunnleggende typer:

e Blokk-chiffere, som krypterer datablokker pa en fast starrelse (typisk 64
biter) slik at resultatet av & kryptere samme datablokk med en gitt
ngkkel alltid er det samme.

e Strgm-chiffere, som krypterer bit for bit (evt. tegn for tegn), og slik at det
som kommer ut hele tiden avhenger av det foregaende.
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3.3.5

RC4 og NSK er stram-chiffere, mens de andre som er nevnt ovenfor er
blokk-chiffere. Blokk-chiffere, anvendt direkte, har en del grunnleggende
svakheter, og derfor anvendes de normalt med operasjonsmoder som har
egenskaper tilsvarende strgm-chiffere. Her finnes en del varianter med
forskjellige egenskaper, bade praktisk og sikkerhetsmessig.

Det finnes ogsa forskjellige standarder eller spesifikasjoner for hvordan
data som skal krypteres “pakkes inn”, f.eks. ved a faye til spesielt definerte
hoder eller haler, nullfylling opp til et helt multiplum av en viss
blokkstgrrelse osv. Slike standarder er ogsa ngdvendige for hash-algo-
ritmer. Viktige formal er & hindre angrep ved at data trunkeres eller fgyes
til, eller ved bruk av tilfeldig generert eller fabrikkert chiffertekst.

Slike “padding”-standarder gar strengt tatt ut over det som vanligvis
betegnes som kryptografiske operasjonsmoder. Denne veiledningen gar
imidlertid ikke inn pa tekniske detaljer, og for enkelhets skyld vil vi la
betegnelsen kryptografisk operasjonsmodus dekke begge begrepene.
(EDIFACT sikkerhetssyntaks gjar ogsa det: Dataelementet 0525
“Cryptographic mode of operation, coded” angir begge deler.)

Det som er verd & merke seg, og som er felles for operasjonsmoder og
padding-standarder:

e Spesifikasjoner (f.eks. sikkerhets-IGer) er ikke entydige uten at bade
kryptografiske algoritmer og operasjonsmoder er beskrevet.

e Operasjonsmodus ma passe til anvendelse og data, og graden av
sikkerhet kan avhenge nesten like sterkt av operasjonsmodus som
av den kryptografiske algoritmen selv.

Ngkkellengde og kryptografisk sikkerhet

Sikkerheten ved bruk av kryptografi baserer seg pa at det ikke er praktisk
mulig & prgve seg frem f.eks. til en har funnet den konfidensielle teksten
eller generert en falsk signatur som motparten vil akseptere. Slike angrep
tar rett og slett for mye tid og ressurser til at det er noe poeng i &
gjennomfgre dem.

Det viktigste malet for hvor sterk en kryptografisk algoritme er, blir derfor
nekkellengden, altsa hvor mange mulige ngkler som finnes, og som en ma
regne med & sgke gjennom ved et angrep basert pa “uttemmende sgk”.
Vanligvis vil 1 ekstra bit ngkkellengde gjare angrepene nesten dobbelt sa
vanskelige.

Her ma vi understreke at sikkerheten ved en kryptografisk lgsning av-
henger av mye annet enn bare ngkkellengden, f.eks.:

e [Egenskaper og eventuelle svakheter ved selve algoritmen.

e Om bestemte mgnstre, ngkkelord etc. forekommer i data.

e Om en angriper har mulighet for & introdusere data som skal krypteres,
dekrypteres eller signeres og evt. observere resultatet (eller bare
varierende respons fra mottakeren).
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e Hvor mye prgving og feiling en angriper er i stand til & gjgre for det blir
oppdaget eller blokkert.

Sikker ngkkeladministrasjon er helt avgjgrende. Dersom angripere har
bakdgrer som gjar det mulig & fa tak i ngkler, eller lure inn falske ngkler, er
den kryptografiske sikkerheten ved gode algoritmer og lange ngkler helt
uvesentlig. | praksis er det ofte her angrepene settes inn og har stgrst
sjanse for a lykkes!

Sammenligner en ngkkellengder, ma det veere for en bestemt anvendelse
og bestemte typer angrep. En ma ogsa forutsette at ingen av de aktuelle
algoritmene har noen kjente svakheter, i det minste noen som kan utnyttes
i denne anvendelsen og med de protokollene og operasjonsmodene som
brukes.

Over tid svekkes sikkerheten for en gitt lgsning:

e Generell teknisk utvikling gir starre maskinressurser a sette inn i et
angrep, til lavere pris. En tommelfingerregel er at det blir 10 ganger
enklere/billigere & gjennomfare et angrep pa 5 ar. (Men den legitime
brukeren har stadig forspranget pa angriperen: Med en dobbelt sa rask
maskin blir ngkler med 1 ekstra bit innenfor rekkevidde for angriperen.
For regulaer kryptering og dekryptering kan ngkkellengden gkes mye
raskere enn dette, i beste fall noe bortimot dobles for hver gang
maskinkapasiteten dobles.)

¢ Nye svakheter i algoritme, operasjonsmodus, protokoller blir avdekket,
eller nye teknikker for angrep (kryptoanalyse) blir funnet.

En ma altsa velge en lgsning og ngkkellengde som gir tilstrekkelig sikker-
hetsmargin, og spesielt ta hensyn til hvor lenge data forblir sensitive pa en
eller annen mate. Tabellen nedenfor er hentet fra [v], og gir noen tommel-
fingerregler.

Trafikk-type Levetid Minimum
ngkkellengde

Taktisk militeer informasjon minutter/timer 56-64 biter

Produktannonseringer, fusjonsplaner, dager/uker 64 biter

renter

Langsiktige forretningsplaner ar 64 biter

Forretningshemmeligheter (f.eks. dekader 112 biter

oppskriften for Coca-Cola)

H-bombe-hemmeligheter > 40 ar 128 biter

Identiteten til spioner > 50 ar 128 biter

Personlige affaerer > 50 ar 128 biter

Diplomatiske ydmykelser > 65 ar minst 128 biter

Amerikanske folketellingsdata 100 ar minst 128 biter

Merk at tabellen allerede er noen ar gammel. Andre anbefaler ngkkel-
lengder pa minst 90 biter for anvendelser som krever “sterk kryptografi”,
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dvs. fra og med “langsiktige forretningsplaner” og videre nedover i tabellen.
Valget av 64, 90 eller 128 biters ngkler i seg selv har neppe noen
betydning for kostnadene ved lgsningen, sa det er liten grunn til & finregne
pa risiko her. Vi vil anbefale a ta godt i og velge 112 eller 128 biters ngkler,
som en vanligvis vil finne statte for i aktuelle produkter og protokoller.

Tabellen ovenfor gjelder symmetriske krypteringsalgoritmer, der ngkkel-
lengdene kan sammenlignes noenlunde direkte. For asymmetriske
algoritmer ma ngklene vaere mye lengre. (Dette skyldes at bare noen fa av
alle mulige bitmgnstre pa N biter er brukbare ngkler.) Tabellen nedenfor er
ogsa hentet fra [v], og sammenligner RSA med typiske symmetriske
kryptosystemer:

Symmetrisk ngkkellengde Offentlig ngkkel ngkkellengde
56 biter 384 biter
64 biter 512 biter
80 biter 768 biter
112 biter 1792 biter
128 biter 2304 biter

Asymmetriske algoritmer anvendes ikke minst for digital signatur. Graden
av sikkerhet ovenfor var formulert i forhold til hvor lenge en hemmelighet
(innholdet i en kryptert melding, evt. ngkkelen den er kryptert med) kan
bevares. For digital signatur er det i stedet spgrsmal om hvor lenge en kan
regne med at en signatur er gyldig, dvs. hvor lang tid det tar far noen klarer
a forfalske signaturen eller meldingen. Angrepsmetodene er til dels andre,
men tidsrammene fra tabellen blir de samme.

Design og analyse av kryptografiske algoritmer og protokoller er i hgyeste
grad en jobb for spesialister. For eksempel: Mange vil sikkert tro Triple
DES, med 3 DES-krypteringer, er en overdrivelse, og at 2 DES-krypteringer
med de samme to ngklene gir samme sikkerhet. | virkeligheten finnes en
iboende svakhet ved slike doble krypteringer: det er mulig & redusere
tidsforbruket mot & bruke tilsvarende mer plass til lagring av mulige ngkler
(faktisk kan tidsforbruket reduseres ned mot det en ville trenge for ngkler
med 56 + 1 i stedet for 56 + 56 biter!). Dette illustrerer poenget at det er
fullt av feller for ukyndige utviklere pa dette omradet. Det ligger mange
“vrak” av kryptografiske algoritmer langs veien, som i farste omgang sa
lovende ut, men som ved naermere analyse viste seg a ha fatale svakheter.

Med andre ord: Bruk bare anerkjente metoder og algoritmer!
Algoritmer som er offentlig kjent og har veert i utbredt bruk og utsatt for
forsgk pa angrep fra uavhengige eksperter over lengre tid er a foretrekke.
Sjansene er gode for at eventuelle svakheter er godt kartlagt og allment
kjent, slik at de har blitt rettet, eller en er i stand til & unngd dem. Hvis nye
svakheter dukker opp, kan en regne med at advarselen blir spredt sa raskt
at en rekker a ta sine forholdsregler far et eventuelt angrep. Mer obskure
eller hemmelige algoritmer er riktignok mindre utsatte for angripere. Men
risikoen er stor for at det faktisk er svakheter. Selv de beste kryptografer
gjor feil av og til, og amatgrer gjgr det nesten bestandig... Hvis hemmelig-
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3.3.6

heten likevel lekker ut, eller angripere slumper til & fatte interesse for
algoritmen, er det fare for at svakhetene raskt blir avdekket og utnyttet til
angrep.

Kryptografi og politikk

Bruk av sterk kryptografi skaper problemer for politiarbeid og etterretning.
Derfor er det ikke underlig at dette er et noe betent tema politisk. Mange
land har ulike former for restriksjoner pa bruk eller eksport av kryptografi.
Offisielt er dette for & hindre at kriminelle eller fiendtlige makter far adgang
til & bruke sterk kryptografi. Andre hevder at restriksjonene i praksis bare
rammer legitim bruk, men har liten eller ingen effekt for & hindre illegitim
bruk. Vi skal ikke ta opp denne diskusjonen her.

USA har i lengre tid hatt eksportrestriksjoner pa kryptografisk utstyr og
programvare. (Inntil for et par ar siden ble kryptografisk programvare
klassifisert som “vapen”.) For enkelte algoritmer og ngkkellengder opp til
40 biter (512 biter RSA) blir det gitt eksportlisens noksa rutinemessig. 40
biters ngkler gir alt for svak beskyttelse for noen form for sensitive data.
Dessverre er konsekvensen av disse restriksjonene at programvare med
sikkerhetsfunksjoner fra amerikanske leverandgrer knapt er tilgjengelig,
annet enn i eksport-versjoner med “sikkerhetsmekanismer” som bare gir et
skinn av sikkerhet. Ekstra ille er det nar disse leverandgrene er domine-
rende og etablerer sine produkter som bransjestandarder, spesielt i Inter-
nett-sammenheng.

| det siste har det vaert en liten oppmyking av dette fra amerikansk side.
For det farste har det blitt mulig & eksportere programvare som apner for
sterk kryptografi for banker, finansinstitusjoner og enkelte andre typer
organisasjoner. (Dette er imidlertid begrenset til Web-tjenester, og krever
bruk av sertifikater utstedt av amerikanske sertifiseringsautoriteter!) For
det andre ser det ut til at grensen for ngkkellengde gkes til 56 biter. Dette
er stadig for svakt, men i det minste er det et skritt i riktig retning.

| desember 1998 ble produktlistene for hva som var underlagt eksport-
kontroll i Wassenaar-samarbeidet revidert, trolig etter sterkt press fra noen
fa av deltakerlandene. Dette farer til at andre deltakerland (inkludert Norge
og andre vesteuropeiske land) ma innfare eksportrestriksjoner pa krypto-
grafisk programvare i trdd med de amerikanske. For gyeblikket er det
uklart hva dette betyr i praksis. Det er et visst hap om at eksportlisenser, i
det minste innenfor Wassenaar-omradet, blir en formalitet som ikke skaper
alt for store problemer.
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4.1

Digital signatur

Nar man na har fatt etablert en forstaelse for hva asymmetriske krypto-
algoritmer er og hvordan de fungerer, er det pa tide a introdusere
begrepene digital signatur og sertifikat som er ganske sentrale nar det
gjelder sikkerhet i meldingsoverfaring.

Digital signatur - introduksjon

Det er lett & fA med det tekstlige innholdet av et dokument nar det
overfgres elektronisk. Signaturen, derimot, lar seg ikke uten videre overfare
pa samme mate. Signaturen er ikke bare navnet pa avsender, det er en
(tilsynelatende) unik representasjon av dette navnet som bare
undertegnede selv kan produsere. Med andre ord brukes signaturen til &
bekrefte ektheten av et dokument og at det virkelig er godkjent av den som
har satt sin signatur pa det. P& mange dokumenter er en signatur en
forutsetning for at de kan ansees som gyldige, for eksempel nar de gir
opphav til en forretningstransaksjon.

En digital signatur kan erstatte en handskrevet, og gir en mye sterkere
autentisering: den er sa godt som umulig a forfalske, og innholdet i det som
er signert er ulgselig knyttet til signaturen og kan derfor ikke endres.

En digital signatur er normalt noe som beregnes (hash-funksjon) pa
grunnlag av hele meldingen, og sa legges ved til slutt. Det brukes
asymmetrisk kryptering med en privat ngkkel som bare avsender kjenner til
og en offentlig nakkel som bekreftes gjennom et sertifikat. Sertifikatet ma
veere utstedt av en som begge parter har tillit til.

| tillegg til & autentisere avsender, sikrer ogsa en digital signatur at
meldingen ikke kan endres uten at signaturen gjgres ugyldig. En digital
signatur gjar ingen endringer i selve meldingen, sa alle kan lese den med
mindre den ogsa er kryptert.

Innehaveren av en digital signatur har et asymmetrisk ngkkelpar hvor en
nekkel er privat og ma holdes strengt hemmelig mens en er offentlig og
skal veere tilgjengelig for andre. Den private ngkkelen kan for eksempel
veere pa et smartkort.

Vi skal na se litt neermere pa hva som skjer hos mottaker og avsender ved
bruk av digital signatur.
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Sender Senders private
nokkel

Hash-
algoritme

Melding

Digital signatur

Figur 5 Det som skjer hos sender ved digital signatur.

Figur 5 viser hva som skjer hos avsender: den meldingen som skal sendes
gar gjennom en hashalgoritme og resultatet er en hashverdi. Det er denne

verdien som krypteres ved hjelp av senderens private ngkkel. Resultater er
den digitale signaturen som sendes sammen med meldingen. Man sender

altsd meldingen + en signatur basert pa meldingen.

Mottakeren vil ta for seg selve meldingen og bruke samme hashalgoritme
som avsenderen. Dette skal gi samme hashverdi som det avsender fikk. Se
Figur 6.

Deretter vil mottakeren ta for seg den digitale signaturen og dekryptere den
med avsenders offentlige ngkkel (senere forklares hvordan man kan fa tak i
ngkkelen fra et sertifikat ). Dette skal gi en verdi som er lik den verdien som
ble kryptert; nemlig hashverdien. Hashalgoritmen som er brukt falger
gjerne med sertifikatet som bekrefter senderens offentlige ngkkel. Det
henvises ellers til kapittel 6 for en mer utfgrlig beskrivelse av temaet.

Hash-
Mottaker Melding > algoritme Hash-
verdi
Digital signatur
Figur 6 Det som skjer hos mottaker

Parter og ngkler

En ngkkel identifiserer en part. Parten kan veere et individ, en organisasjon,
en organisasjonsenhet eller en maskin, og maten ting gjgres pa kan bli
forskjellig avhengig av hvilken karakter parten har.

Sikkerhetslgsninger kan ha forskjellige egenskaper, og maten det
implementeres pa gir egenskaper til lgsningen: brukes smartkort til ngkler
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4.2.1

eller ligger det pa "fiklefri programvare"? Ma hver melding signeres av et
menneske mens det vises pa skjermen (som er kravet for resept) eller
signeres alle meldinger generert i lapet av dagen av en maskin pa slutten
av dagen nar en bruker logger seg ut av systemet? Slike forskjellige
lgsninger vil kunne hgre til forskjellige sikkerhetsdomener, som nevnti 1.3.

Sertifikat og ngkkelhandtering

Akkurat som politiet utsteder pass og biltilsynet utsteder bilsertifikat,
trenges det ogsa noen som kan utstede ngkkelsertifikater for & bekrefte en
digital signatur. Dette ngkkelsertifikatet, som er elektronisk, signeres og
utstedes av en uavhengig og tiltrodd organisasjon, en tiltrodd tredjepart
(TTP), som da utfarer tjenesten sertifiseringsautoritet (CA). En
sertifiseringsautoritet utsteder sertifikater i henhold til en
sertifiseringspraksis som er nedfelt i en sertifiseringspolicy.

CA og ngkkelhandtering

CAen har et asymmetrisk ngkkelpar og ngkkelsertifikatene signeres med
CAens private ngkkel. Den offentlige skal veere kunngjort for allmennheten.
Det er vesentlig at CAen oppbevarer sin hemmelige nakkel pa en slik mate
at den ikke kan misbrukes. Hvis uvedkommende far tak i denne ngkkelen
kan de gi seg ut for & vaere neer sagt hvem som helst med de konse-
kvensene det kan ha.

n Melding Dig. sign. Sertifikat

c

Sjekk gyldighet

Utstede av sertifikat

sertifikat

TTP

Figur 7 Ngkkelsertifikatet kan sendes med meldingen og kan bekreftes hos en CA

Det ma finnes regler for hvor lenge ngkler er gyldige og for hvordan man
kaller tilbake ngkler som man mistenker er korrumpert. Brukerne ma lett
kunne fa informasjon om status til en ngkkel (om den for eksempel er
"svartelistet™).

Den tiltrodde tredjeparten skal veere tiltrodd av alle parter i en kommunika-
sjon, altsd bade avsender og mottaker. Hvis man benytter forskjellige
TTPer, kan man bruke kryssertifisering slik at de kan ga god for hverandre.
Kryssertifikater kan eksistere som fglge av bilaterale avtaler mellom
kommuniserende parter som er underlagt ulike sertifiseringspolicyer.
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4.2.2 Sertifiseringspraksis og —policy

Hver sertifiseringsautoritet (CA) utsteder alltid sertifikater under en bestemt
praksis og policy.

o Sertifiseringspolicy beskriver den juridiske/avtalemessige betydningen
av sertifikatene, bl.a. hvilket ansvar CA patar seg og hvilke forut-
setninger/forbehold sertifikatene er utstedt under. Sertifiseringspolicy
stiller ogsa krav til dem som skal fa utstedt sertifikater og til dem som
skal bruke dem (f.eks. mottakere av signerte meldinger).

e Sertifiseringspraksis beskriver hvordan CA i praksis handhever
sertifiseringspolicy. Sertifiseringspraksis vil beskrive de rutinene som
CA selv fglger, og ogsa hva CA krever at dem som skal fa utstedt
sertifikater eller bruke sertifikater utstedt hos denne CAen ogsa falger.
Sertifiseringspraksis kan ogsa angi spesifikke detaljer der
sertifiseringspolicy har generelle krav, f.eks. belgpsgrenser for CAs
ansvar eller hvilke typer legitimasjon som er gyldige, nar
sertifiseringspolicy pa sin side spesifiserer at CA har et gkonomisk
ansvar eller at utstedelse er betinget av en “nasjonalt anerkjent”
legitimasjon.

Sertifiseringspolicy vil gjerne veere felles for flere CA-er, for eksempel
palagt gjennom en kravspesifikasjon eller lignende. Da vil hver CA ha sin
sertifiseringspraksis som dokumenterer de forholdene som er spesifikke for
nettopp denne CA-en. Merk at den som skal bruke (dvs. stole pd)
sertifikater vanligvis vil trenge bade sertifiseringspolicy og —praksis.

Litt upresist kan vi si at sertifiseringspolicy, og sekundaert —praksis,
definerer et sikkerhetsniva knyttet til bruk av sertifikatene. Dersom en
signatur skal innebeere en sterk, juridisk holdbar forpliktelse for bedriften,
ma dette til syvende og sist forankres i sertifiseringspolicy for sertifikatene
som brukes. Og en sertifiseringspolicy med sterke forpliktelser fordrer pa
sin side en strikt sertifiseringspraksis. Men dersom kravene som stilles til
signaturen ikke er like sterke, kan det veere pa sin plass med en mer
lempelig praksis.

Derfor vil det veere behov for et utvalg av forskjellige sertifiserings-
autoriteter, med forskjellig sertifiseringspolicy og —praksis tilpasset
forskjellige anvendelser. Merk at én og samme organisasjon (TTP) godt
kan operere mange logiske CA-er. Dessuten kan en tjenesteleverandar
godt operere en CA pa vegne av en annen bedrift eller organisasjon.
Denne bedriften (kunden) definerer sertifiseringspolicy og er den ansvarlige
parten i forhold til brukere av CA-en, mens drift er satt ut til
tienesteleverandgren.

Vi kan se det slik at sertifiseringspolicy og —praksis definerer hvordan det
tekniske innholdet i sertifikatene relaterer seg til ansvar og forpliktelser i
den virkelige verden, ikke ulikt den maten en implementasjonsguide for en
EDI-melding relaterer meldingens innhold til reelle objekter i anvendelses-
domenet. Sikkerhetspolicy er da ogsa et av de viktigste elementene i en
sikkerhets-IG.
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Noen EDI-anvendelser vil nok ha s& spesielle behov at det er ngdvendig &
utvikle egne sertifiseringspolicies for dem. Vi antar likevel at det vil bli
utviklet en del standard-policies, som f.eks. SEIS (ref [vii]) S10vii, og at det
normale er at en ny EDI-anvendelse tar i bruk en av disse.

Merk at en EDI-anvendelse med stor grad av automatisering vil kreve en
annen type sertifiseringspolicy enn en policy som brukes for bindende,
personlig digital signatur. Den siste typen sertifiseringspolicy vil normalt
kreve at hver eneste signatur som genereres blir eksplisitt bekreftes av den
som signerer (gjennom bruk av PIN-kode eller lignende). Dette vil
selvfglgelig veere uaktuelt for de fleste EDI-anvendelser.

Andre punkter i en sertifiseringspolicy som kan vaere verdt & merke seg,
hvor det er store muligheter for at EDI kan ha avvikende krav fra andre
anvendelser av sertifikater, eller forskjellige EDI-anvendelser har
forskjellige krav:

e Betingelser pa ngkkelmedium (f.eks. at private ngkler ma oppbevares
pa og aldri forlate smartkort eller andre fiklefri medier).

Prosedyrer for ngkkelgenerering.

Hvem (dvs. hvilke subjekter) som kan fa utstedt sertifikater.

Hvordan subjektnavn er bygd opp og tolkes.

Hvilke kontroller som sertifiseringsautoriteten plikter & gjennomfare far
sertifikat og evt. privat ngkkel utleveres.
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Sertifikater og sertifikathandtering

Navngiving og identifikasjon

Fundamentalt handler meldingssikkerhet om & koble meldinger til ansvarlige
parter, dvs. utsteder eller avsender gjennom digital signatur og autorisert(e)
mottaker(e) gjennom kryptering. Koblingen skjer gjennom identifikatorer
(entydige navn). Bindingen mellom identifikator og den virkelige parten (som
vanligvis er en virkelig eller juridisk person) ligger utenfor meldingen, hos en
navneautoritet.

EDI-brukere er allerede kjent med dette prinsippet: Alle EDI-brukere skal® ha en
globalt entydig EDI-bruker-identifikator som brukes bl.a. for & identifisere
avsender og mottaker av EDI-utvekslinger. Post- og teletilsynets anbefaling
tillater videre mer enn ett “EDI-aksesspunkt” per EDI-bruker, og mer enn én “EDI-
applikasjon” per EDI-aksesspunkt, slik at en fullstendig EDI-applikasjons-
identifikator bestar av EDI-bruker-identifikator + EDI-aksesspunkt-selektor + EDI-
applikasjons-selektor.

Meldingssikkerhetsmekanismene introduserer sine egne sett av partsidentifi-
katorer og terminologi:

< De fleste generelle sikkerhetsmekanismer baserer seg pa X.509-sertifikater.
X.509-sertifikater identifiserer “subjekter” gjennom sakalte “distinguished
names” (DN), som samtidig er katalogngkkel for oppslag av informasjon om
subjektene i en X.500-katalog.

EDIFACT-sikkerhetssyntaks identifiserer “sikkerhetsparter” gjennom det

sammensatte dataelementet S500 “Security Identification Details™.

e

¢

| utgangspunktet er det ingen sammenheng mellom EDI-brukere/-aksess-
punkter/-applikasjoner, X.500-subjekter eller EDIFACT-sikkerhetsparter.
UN/EDIFACT benytter forskjellige dataelementer for & identifisere avsender og
mottaker for en utveksling (S002 og S003) og for sikkerhetsparter (S500), og der
er ikke noe som sier at samme verdi i 0004, 0010 eller 0511-datalementene
refererer til “samme” part pa noen mate. X.500 pa sin side er en uavhengig
standard, og det finnes ingen standarder som definerer noen sammenheng
mellom EDIFACT S500 og X.500 DN. (X.500-sertifikater kan imidlertid
inneholde, i tillegg til DN, alternative navn som subjektet er kjent under, bl.a.
X.400 og RFC822-epostadresser og EDI-identifikatorer.)

Dette bar veere kjent allerede for eksisterende EDI-Igsninger, der det er samme

forhold for EDI-aksesspunkt-identifikatorer og MHS-adresser. Den funksjonen

som en EDI-lgsning der ma handtere, er:

¢ Gitt en EDI-identifikator for mottaker av en melding, finn MHS-adressen som
meldingen skal sendes til. (Ruting)

Nar sikkerhetsmekanismene kommer til, kommer i tillegg:

' | praksis er det nok mange EDI-anvendelser med et begrenset antall aktarer som bruker forskjellige lokale
navnekonvensjoner, der f.eks. formidlingssentralen pd egen hand opererer som navneautoritet. Situasjonen er
prinsipielt den samme: Identifikatorene méa fremdeles veere entydige, og noen méa ha ansvaret for & registrere
dem, men universet som en opererer innenfor er begrenset.

? (spesifikt elementene 0511 “Security Party Identification”, 0513 “Security Party Code List Qualifier” og 0515
“Security Party Code List Responsible Agency, Coded”)
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s Gitt EDI-identifikator for mottaker av en melding, finn tilsvarende subjekt-
identifikator og derigjennom ngkkelen som skal benyttes for & kryptere
meldingen.

¢ Gitt subjekt-identifikator i en signatur, verifiser at signaturen er gyldig, og at
parts-identifikatorer i meldingen (og evt. EDI-avsender og MHS-avsender) er
konsistent med signaturen.

| praksis handteres dette ved en eller annen form for kataloger hos EDI-brukerne

selv eller deres tjenesteleverandgrer. Detaljene i disse funksjonene, spesielt

signaturverifikasjon, kan bli ganske anvendelsesspesifikke.

% Det enkleste tilfellet er at det svarer et entydig sikkerhetssubjekt til hver EDI-
bruker, dvs. sertifikatene utstedes til EDI-brukere. Hver EDI-bruker har en
database som bl.a. gir korresponderende EDI-bruker-identifikatorer og
subjekt-DN for sine forretningspartnere. Etter at signaturen er verifisert, ma
mottaker kontrollere at subjektet finnes i databasen og evt. at EDI-bruker-
identifikatoren eller subjekt-identifikatoren stemmer med EDI-avsenderen.

% | den andre enden av spekteret har vi f.eks. innrapportering av regnskapsdata
til Skatteetaten og Brgnngysundregistrene, hvor det sannsynligvis vil veere
krav om at meldingene er signert av bedriftens styreformann og kontrasignert
av revisor. Sikkerhetssubjektene er altsa personene som opptrer i rollene
“styreformann” og “revisor”, samt de ansvarlige for mottaksapparatet hos hhv.
Skattedirektoratet og Brgnngysundregistrene). Bedriften vil veere identifisert
gjennom foretaksnummer, som inngar som del av EDI-bruker-identifikator.
Typisk er det bedriften som star som EDI-avsender og MHS-avsender. |
dette tilfellet ma mottaker kontrollere ikke bare at signaturene er gyldige, men
ogsa at de subjektene de identifiserer faktisk er de personene som er
autorisert til & ha rollene “styreformann” og “revisor” i forhold til den aktuelle
bedriften.

Sertifikater

Et sertifikat inneholder farst og fremst fglgende informasjon:

< Entydig identifikasjon av et subjekt (en sikkerhetspart).

% Andre attributter som beskriver subjektet, f.eks. andre navn subjektet er kjent
under, epost-adresser, EDI-identifikator osv.

Subjektets offentlige nakkel.

Entydig identifikasjon av sertifiseringsautoriteten (CA) som har utstedt

sertifikatet.

*

7
0.0

3

*

Alt dette er digitalt signert av sertifiseringsautoriteten.

Et sertifikat som identifiserer et subjekt kalles gjerne identitetssertifikater.
Sertifikater kan ogsa veere rolle- eller rettighetssertifikater, altsa bekrefte at den
som sertifikatet er utstedt til har en viss rettighet eller autorisasjon, evt. indirekte

gjennom en rolle. (Eksempler pa rolle: "revisor”, "styreformann” eller "daglig
leder” for en bedrift.)

Det er verdt & merke seg at det ikke er selve sertifikatet som er vesentlig.
Dersom brukerne har andre, sikre mater & fa tak i den samme informasjonen,
f.eks. at den er allment kjent, er sertifikatet selv ungdvendig. Sertifikatet er
egentlig bare en praktisk og uniform mate a transportere denne informasjonen pa
en sikker mate over et usikkert nett.

Noen momenter som kanskje ikke er helt opplagte, men som er viktige a veere
klar over:
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Et subjekt har vanligvis mange sertifikater, for forskjellige formal, med
forskjellig grad av tillit, utstedt av forskjellige sertifiseringsautoriteter etc. For
a identifisere et sertifikat entydig trengs derfor subjekt-identifikator +
sertifiseringsautoritetens identifikator + et serienummer eller lignende.

Det er ikke ngdvendigvis 1:1 sammenheng mellom sertifikater og ngkler. Det
er fullt mulig & ha flere sertifikater som inneholder samme ngkkel.

Alle gyldige kopier/forekomster av et sertifikat (dvs. med en bestemt unik
identifikator) er identiske og likeverdige. Et sertifikat som en part en gang har
mottatt, kan uten videre brukes i andre sammenhenger der det er relevant, sa
lenge det er gyldig.

5

S

7
0.0

X.509 er praktisk talt eneraddende som standard for sertifikatformat. Ingen norske
sertifiseringsautoriteter utsteder sa vidt vi kjenner til noe annet enn X.509-
sertifikater. EDIFACT har som nevnt sitt eget sertifikatformat, men det er ogsa
mulig & benytte X.509-sertifikater, og vi anbefaler normalt & gjare det.

Hvordan finne sertifikater?

Nar en bruker trenger en annens sertifikat, f.eks. for & verifisere en digital
signatur, kan dette ordnes pa flere mater:

% Ved a hente dem fra en egen sertifikatdatabase (som en har lokal kontroll
over, og kan fgye til annen informasjon, f.eks. indikere hvilken tillit en har til
dette subjektet).

Ved & hente sertifikatet fra en katalog hos en tjenesteleverandar, enten CA-
en som har utstedt sertifikatet, eller en annen.

Ved at aktuelle sertifikater er lagt ved meldinger som utveksles, f.eks.
sertifikatene som avsender antar mottakeren trenger for & verifisere
signaturen pa meldingen, eller sertifikatet med den offentlige ngkkelen som
avsenderen gnsker at mottakeren skal bruke for a kryptere svaret.

7
0.0

7
0.0

Det er ingen prinsipielle forskjeller mellom disse, annet enn hva som ma gjgres
for & verifisere gyldigheten av sertifikatene. Nar sertifikatene farst er tilgjengelige
og verifiserte, er det ingen forskjell i betydningen eller bruken av dem.

Sertifikatreferanser

Ofte finner en referanser til sertifikatene i stedet for sertifikatene selv. | all
sikkerhetssyntaks vi kjenner til kan sertifikater erstattes med referanser, uten at
dette gir noen betydningsforskjell. Referansene er gjennom sertifikatenes unike
identifikasjon (subjekt + CA + serienr.) Formalet med a bruke referanser er rent
pragmatisk:
% Spare plass og overfgringskapasitet: Ofte kan en anta at motparten allerede
har sertifikatet tilgjengelig, eller kan finne det, gitt identifikatoren. Dessuten
forekommer av og til samme sertifikat flere ganger i samme melding.
Unnga avhengighet av sertifikatformatet. For eksempel: For & inkludere et
sertifikat i en EDIFACT-melding, ma det fglge EDIFACT-syntaks. Hvis
sertifikatet bare refereres, spiller formatet ingen rolle bare mottakerens
programvare kan handtere det.
« Ethvert sertifikat inneholder en referanse til (sertifikatet til) sertifiserings-
autoriteten som utstedte det.

e

¢

To momenter nar det gjelder referanser:
% Det er ikke alltid ngdvendig at referansen unikt identifiserer et bestemt
sertifikat. Det som er ngdvendig er bare at referansen, i den konteksten den
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5.2.3.2

forekommer, identifiserer ett eller flere sertifikater som inneholder den
informasjonen (f.eks. offentlig ngkkel) som etterspgrres.

En referanse sier ikke noe om hvor mottakeren skal finne sertifikatet, og det
er helt likegyldig hvordan det skjer.

7
0.0

Validering av sertifikater

Far noen kan bruke et sertifikat (dvs. stole pa sertifikatet og f.eks. godta en
signatur), ma den som skal bruke det sikre seg at sertifikatet er gyldig.
Sertifiseringspolicy som sertifikatet er utstedt under stiller normalt forutsetninger
om hvordan dette skal gjgres. Fglger brukeren ikke disse, faller
sertifiseringsautoritetens garantier bort.

Sertifiseringssti

Farst og fremst ma sertifiseringsautoritetens (CA-ens) signatur kontrolleres. Til
dette trenger en CA-ens offentlige ngkkel. Hvis alle parter som skal kommunisere
er sertifisert av samme CA er dette enkelt. Nar CA-en utsteder sertifikatet, far en
samtidig med seg CA-ens offentlige ngkkel, og er dermed i stand til & verifisere
signaturen pa de andre sertifikatene. For mange EDI-anvendelser kan dette
veere tilstrekkelig: Det er et begrenset antall parter, og det er ikke urimelig a
kreve at alle far utstedt sertifikater samme sted. (Denne typen lgsning kan ogsa
utvides til en situasjon der det finnes en handfull aktuelle CA-er.)

CA-sertifikat

autentiserer

partenes sertifikater

Figur 8 En felles sertifiseringsautoritet

Sertifiseringssti

Nar det er mange parter, og forholdet mellom dem blir lasere og mer sporadisk,
kan en ikke lenger forutsette at alle parter har samme CA. Fremdeles er det slik
at verifikasjonen starter med en offentlig ngkkel (eller sertifikat) som en har tillit
til, og som ikke trenger ytterligere verifikasjon. Na gjelder det & finne en kjede av
sertifikater (en sertifiseringssti) fra ett av dem en allerede stoler pa og til det som
skal verifiseres, slik at den offentlige ngkkelen i det ene sertifikatet i kjeden
brukes til & verifisere signaturen pa det neste.
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utsteder sertifikat forr ——»

har tillit til: ... >

Figur 9 Sertifiseringshierarki

Ofte er sertifiseringsautoritetene organisert i et hierarki, slik at en finner sertifi-
seringsstien ved & lete oppover i hierarkiet til en finner en felles CA for begge
parter, bade seg selv og det sertifikatet en gnsker a verifisere. Eksempelet i
figuren ovenfor viser hvordan A, som i utgangspunktet bare kjenner/har tillit til
sertifikatet til sin egen CA (CA1) kan verifisere sertifikatet for Q (som f.eks. har
sendt A en digitalt signert melding som A skal verifisere signaturen pd). Ved a ga
opp til den felles rot-CA-en kan A finne en ubrutt kjede fra CAL til Q. Sertifi-
seringsautoritetene utsteder sertifikater bade for dem som er over og dem som er
under dem i hierarkiet. A bruker CA1s sertifikat til & verifisere sertifikatet for rot-
CA (utstedt av CAl). Neste skritt i kjeden er sertifikatet for CA2, utstedt av rot-
CA, og deretter kan A verifisere Qs sertifikat, utstedt av CA2.

Som nevnt ovenfor, er det mange mater A kan fa tak i de sertifikatene som
mangler for & danne en komplett sertifiseringssti. Q kunne f.eks. sende med
sertifikatene for rot-CA og CAZ2 i tillegg til sitt eget sertifikat. A kunne ogsa hente
sertifikatene fra utstedernes kataloger.

Hvis det er praktisk, kan CA1 og CA2 (eller hvilket som helst par av CA-er) kryss-
sertifisere hverandre, dvs. gjensidig utstede sertifikater for hverandre. |
eksempelet ville det bare spare ett ledd i sertifiseringsstien. Men hierarkiene kan
veere dypere. | verste fall ligger ikke CA1 og CA2 i samme hierarki i det hele tatt,
slik at kryss-sertifisering er eneste mulighet for 8 komme fra den ene til den
andre.

Det a validere sertifikater innebaerer mer enn bare & verifisere at signaturene
stemmer.

e Gyldighetsperioden for sertifikatet ma ikke veere utlgpt, og sertifikatet ma
heller ikke vaere tilbakekalt, se nedenfor.

e CA-ene legger vanligvis med mer informasjon i sertifikatene for & styre
hvordan de brukes. Disse legger altsa ytterligere begrensninger pa hvilke
sertifiseringsstier som er gyldige. F.eks. kan det veere begrensinger pa hvor
langt inn i et annet hierarki en kan ga ved kryss-sertifisering. Altsa: CALl i
eksempelet over er bare villig til & utstede et kryss-sertifikat for CA2 som gjar
det mulig for A a verifisere enkelte av sertifikatene som CA2 har utstedt.

o Sertifikatene ma veere utstedt under en sertifiseringspolicy som er akseptabel
for brukeren. Ved kryss-sertifisering kan dette bli ekstra komplisert &
handtere. Innenfor ett hierarki gjelder typisk samme sett av policies, men
hvis man hopper fra ett hierarki til et annet gjelder andre definisjoner av

policy.
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Gyldighetsperiode og tilbakekalling

Sertifikatene har normalt en bestemt utlgpsdato. Noen ganger er det ngdvendig
a kalle tilbake sertifikatene far denne datoen. Det kan veere flere grunner til
dette: Mistanke om at uvedkommende har fatt adgang til den private nagkkelen,
at personen som sertifikatet er utstedt til har skiftet jobb, osv. Sertifiseringspolicy
vil ogsa angi hvilke regler som gjelder for tilbakekalling. | forbindelse med digital
signatur trengs spesielle forholdsregler for & sikre at en signatur forblir gyldig selv
om det opprinnelige sertifikatet har blitt ugyldig (f.eks. tidsstempling hos en
tiltrodd tredjepart).

Den som skal verifisere et sertifikat ma altsa kontrollere at sertifikatet ikke star pa
en tilbakekallingsliste. Sertifiseringspolicy definerer hvordan brukerne skal sikre
seg at de har komplette og oppdaterte tilbakekallingslister.

X.509-sertifikater
Et X.509-sertifikat inneholder fglgende informasjon:

Serienummer

Utsteders navn (DN)

Subjektets (eierens) navn (DN)

Gyldighetsperiode

Subjektets offentlige nagkkel

En liste av null eller flere attributter (sertifikatutvidelser)

X.5009 identifiserer utsteder og subjekt gijennom sakalte DN (distinguished name).
Et DN er en liste av attributt/navn-par, som ligner en X.400 O/R-adresse (men er
dessverre ikke helt det samme). Et DN identifiserer et informasjonsobjekt i en
X.500-katalog pa en forhapentligvis entydig mate. En kan altsa sla opp utsteder
og subjekt i katalogen og finne ytterligere informasjon om dem (slik som epost-
adresse, EDI-identifikator osv.) Sertifikatene er normalt unikt identifisert gjennom
serienummer og utsteders DN. Kjenner en disse to, kan sertifikatet altsa hentes
fra utstederens katalog.

Sertifikatutvidelser

Ofte er det bruk for mer informasjon for & tolke sertifikatene og bruke dem rett.
Derfor inneholder X.509 (versjon 3) —sertifikater en liste av (forekomster av)
sertifikatutvidelser. En sertifikatutvidelse er et attributt*, en dataverdi identifisert
ved en unik “merkelapp” (attributtnavn), dvs. ASN.1 objekt-identifikator?. Dette er
ikke helt ulikt et sammensatt dataelement med en kvalifikator i EDIFACT.

Noen sertifikatutvidelser (altsd navn/objektidentifikator og datatype) er definert i
X.500-standardene selv. Profiler eller sertifikatutstedere kan ogsa definere egne
utvidelser. For & unnga noen av problemene som kan oppsta nar noen mottar et
sertifikat med en utvidelse de ikke kjenner igjen, kan utvidelser merkes som

! Grunnen til at X.509 kaller dette for sertifikatutvidelse og ikke (sertifikat)attributt, er at betegnelsen attributt
allerede har en helt bestemt betydning i X.500. (En dataverdi knyttet til et kataloginnslag.)

% Objekt-identifikator (object identifier) brukes alle steder der protokoller basert p& ASN.1 trenger & referere
entydig til (definisjonen av) et eller annet, en sertifikatutvidelse som her, en kryptografisk algoritme, et
dataformat osv. Objektidentifikatoren har altsd samme rolle som kombinasjonen av kodeliste-identifikator og
kode i EDIFACT-syntaks.
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“kritiske”. Kjenner en ikke igjen utvidelsen, og den er merket som “kritisk”, ma en
betrakte sertifikatet som ugyldig. Hvis den ikke er kritisk, kan en ignorere den.

Vanlige sertifikatutvidelser er:

e Informasjon om hva slags bruk sertifikatet/ngklene gjelder for. (Kryptering av
data/trafikkngkler, digital signatur, ikke-benekting osv.)

¢ Informasjon om hvilken sikkerhetspolicy sertifikatet er utstedt under. (Dette
kan veere vesentlig for om mottakeren skal akseptere det!)

e Alternative navn pa subjekt eller utsteder, f.eks. EDI-identifikator eller epost-
adresse.

Versjoner og profiler

X.500-spesifikasjonen har veert gjennom flere versjoner. | dette heftet gjelder
spesifikasjon versjon 3 for sertifikater og versjon 2 av tilbakekallingslister, fra
1997-utgaven av X.500. X.500 er en sveert generell standard, og for & kunne
utvikle programvare som spiller sammen trengs profiler som begrenser valgene
som kan gjgres og tilfayer mer presis tolkning, ikke ulikt sikkerhets-IGer i
EDIFACT. De mest aktuelle profilene i norsk sammenheng er SEIS S3 og PKIX.
SEIS er basis for en svensk standard, mens PKIX er en IETF-standard under
arbeid. Noen av de punktene som erfaringsmessig skaper problemer mellom
ulike implementasjoner er format og struktur pa DN og kataloger, sertifikat-
utvidelser, bruksrestriksjoner, tegnsett og —koding av navn.

Tilbakekallingslister

Tilbakekallingslister (certificate revocation list, CRL) utstedes av CA og gjelder
alle sertifikater som denne CA-en har utstedt. Typisk hentes tilbakekallingslisten
fra X.500-katalogen, men det finnes ogsa andre mekanismer for a distribuere
dem. Prinsippet er ganske enkelt: Tilbakekallingslisten inneholder referanser til
alle sertifikater som er trukket tilbake, sammen med neermere informasjon om nar
og hvorfor. Tilbakekallingslisten identifiserer ogsa hvilken CA den gjelder, og den
er signert av CA-en, som en garanti for at alle tilbakekalte sertifikater for denne
CA-en faktisk star pa listen.

Den som skal validere et sertifikat ma sikre seg at den har en oppdatert utgave
av tilbakekallingslisten for den aktuelle CA-en, i falge CA-ens policy (som f.eks.
kan spesifisere hvor ofte nye utgaver av tilbakekallingslisten utstedes). Finner en
da ikke sertifikatet pa denne listen, har en CA-ens garanti for at sertifikatet stadig
er gyldig. Tilbakekallingslisten henter en vanligvis fra CA-ens katalog. (En av
sertifikatutvidelsene som finnes, viser til adressen hvor en finner tilbake-
kallingslister som dekker dette sertifikatet.)

Siden tilbakekallingslistene kan bli temmelig store, har X.509 en mekanisme
(delta-CRL) slik at CA kan utgi lister som bare inneholder endringene siden
forrige utgave av tilbakekallingslisten. Dette er en ganske ny mekanisme, som
enna ikke er veldig utbredt.
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Meldingssikkerhet
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tilpasning tilpasning ! |
|
’ : ]
Syntaktisk Syntaktisk v
tilpasning tilpasning EDI-
T spesifikt
v 1
Brukeragent Brukeragent A
|
v Meldings- T Ikke
Transportagent transport- Transportagent EDI-
—& system T spesifikt
Transportnett
v

Figur 10 Innplassering av sikkerhetsmekanismer i EDI-arkitekturen

Sikkerhetsmekanismene kan passes inn pa flere av nivaene i var skjematiske
EDI-arkitektur som vist i figuren over. Nar sikkerhetsmekanismene er plassert pa
heyere lag enn meldingstransportsystemet, ma de knyttes til de enkelte
meldingene, og vi kaller dette for meldingssikkerhet. Sikkerhetstjenestene som
ble omtalt i kapittel 2 er typiske meldingssikkerhetstjenester: Integritet,
autentisitet, ikkebenekting og konfidensialitet.

Sikkerhetsmekanismene kan ogsa plasseres i meldingstransportsystemet eller
det underliggende transportnettet. Da far sikkerhetstjenestene en litt annen
karakter. Et eksempel pa dette er skalte virtuelle private nett (VPN). | figuren
betegner vi denne typen sikkerhetsmekanismer som transportsikkerhet, men
dette omfatter i virkeligheten en lang rekke ganske forskjellige mekanismer pa
ulike lag fra transportlag og nedover (SSL, IPsec, m.m.) Denne typen sikker-
hetsmekanismer diskuteres videre i veiledningens hefte 4 (Kommunikasjon).

Sikkerhetssyntaks

Meldingssikkerhet realiseres ved & kapsle inn meldingene i en sikkerhetssyntaks,
som p& mange mater kan sammenlignes med en konvolutt pa et vanlig brev.
Forseglingen av konvolutten realiserer integritet, autentisitet og ikkebenekting av
opphav. Konvolutten selv realiserer konfidensialitet. Teknisk er sikkerhets-
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syntaksen et sett med regler for hvordan hashverdier, digitale signaturer, kryptert
meldingsinnhold og ngkler skal representeres og utveksles. Sikkerhetssyntaksen
definerer altsa en ny (eller utvidet) type meldinger, men selve
meldingsutvekslingen foregar ellers pa samme mate som for.

: Innkapsling Sikkerhetssyntaks
Melding (signering/ Melding
kryptering)
Nokler etc.
Meldings-
utveksling

Sikkerhetssyntaks

Utpakking
Melding (verifikasjon/ Melding
dekryptering)
Nakler etc. Status

Figur 11 Sikkerhetssyntaks

Forskjellige typer av sikkerhetssyntaks

| forhold til EDI-arkitekturen fra del 1 kan sikkerhetssyntaksen handteres pa

prinsipielt tre forskjellige mater:

% Som en utvidelse av meldingstransportsystemets meldingsformat, dvs.
innkapsling og utpakking skjer internt i brukeragenten.

% Nagytral sikkerhetssyntaks, dvs. en som verken er avhengig av meldings-
transportsystem eller innholdssyntaks (EDI-syntaks). Innkapsling og
utpakking skjer mellom brukeragent og EDI-anvendelse.

¢ Som en utvidelse av EDI-syntaksen. Innkapsling og utpakking skjer inne i
EDI-anvendelsen (som en del av funksjonen vi har kalt syntaktisk tilpasning).

| figurene nedenfor setter vi fokus pa to av komponentene i arkitekturskissen:
syntaktisk tilpasning og brukeragent. Det er innenfor disse to komponentene at
sikkerhetsfunksjonene innpasses ved meldingssikkerhet. Arkitekturskissen viser
bare komponenter som direkte inngar i EDI-lgsningen. | figurene nedenfor viser
vi ogsa andre anvendelser eller funksjoner som ofte ma sameksistere med EDI-
lgsningen, f.eks. vanlig e-post som skal bruke samme meldingstransportsystem.
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Figur 12 MHS-spesifikk sikkerhetssyntaks

Med en sikkerhetssyntaks som er spesifikk til meldingstransportsystemet (MHS)
skjer handteringen av sikkerhetssyntaksen internt i brukeragenten. Bade EDI og
andre anvendelser av MHS kan ta i bruk sikkerhetsmekanismene, bare med
minimale tilpasninger. Sikkerhetssyntaksen kan anvendes pa alle innholds-
formater som MHS er i stand til & handtere, men bare innenfor MHS selv. Vi
kommer tilbake til sikkerhetsmekanismer fra MHS-niva og nedover i hefte 4,
kommunikasjon.

A A
v v

EDI-programvare Andre anvendelser

(syntaktisk tilpasn.)

7 é A Sikkerhets-
4 “*“—syntaks og
Sikkerhetsfunksjoner andre
A A innholds-
v v i 2 formater
Brukeragent "
A . Lagring og
v . annen

. behandling

Figur 13 Ngytral sikkerhetssyntaks

Alternativt kan sikkerhetssyntaks behandles som ett blant mange andre data-
formater. | praksis betyr dette en syntaks som kan brukes for & kryptere eller
signere vilkarlige datafiler, og konkrete implementasjoner kan veere ganske like
komprimerings- og arkiveringsprogrammer som PKZIP. Krypterte og/eller
signerte data kan transporteres i MHS, men ogsa lagres i filer, behandles med
andre programmer 0sv.

Hovedfordelen med & legge sikkerhetsmekanismene pa dette nivaet (eller lavere)
er at de ikke inneholder noe EDI- eller EDIFACT-spesifikt. Der det finnes
generelle lgsninger for innkapsling og utpakking av sikkerhetssyntaks kan de i
beste fall tas i bruk for EDI uten videre tilpasning. EDIINT-spesifikasjonen, som
behandles i kapittel 7, benytter en ngytral sikkerhetssyntaks (S/MIME).
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Figur 14 EDI-spesifikk sikkerhetssyntaks

Det tredje alternativet er a ta i bruk EDIFACT (eller annen EDI-spesifikk) sikker-
hetssyntaks. Det er dette alternativet vi tar for oss i kapittel 8 og videre utover i
dette heftet.

Noen momenter som bar vurderes nar en skal velge mellom disse alternativene:

/
0‘0

7
0.0

7
0.0

Det farste binder sikkerhetssyntaksen til et spesifikt meldingstransportsystem,
og Vil skape store problemer ved bruk av portnere. Av standard
meldingstransportsystemer er det bare X.400 som har en egen
sikkerhetssyntaks, og det er lite utvalg av (og liten erfaring med bruk av)
produkter som statter denne. Det er ogsa grunn til & frykte at forskjellige
produkter ikke er interoperable. Derfor vil vi ikke anbefale denne typen
lasning der det ikke er spesielle hensyn som taler for det.

For alternativ 2 finnes et rimelig utvalg av generelle produkter, som stort sett
vil vaere uproblematiske & integrere med en EDI-lgsning. Disse er i hovedsak
basert pa én utbredt industristandard (PKCS#7), slik at interoperabilitet
mellom ulike produkter ikke er noe vesentlig problem. | sammenligning er det
darlig utvalg av produkter som stgtter EDIFACT-sikkerhetssyntaks.

Alternativ 2 bgr normalt ikke skape problemer ved bruk av portnere, men det
er likevel noen detaljer som potensielt kan by pa problemer (F.eks.
konvensjoner for hvordan PKCS#7-innholdsdeler handteres i forskjellige
meldingstransportsystemer.) Ved bruk av alternativ 3 skjules sikkerhets-
syntaksen fullstendig for meldingstransportsystemet, og alle slike problemer
elimineres.

EDIFACT-sikkerhetssyntaks har noen tekniske detaljer som er spesifikt
tilpasset EDIFACT-syntaksen. F.eks. er det mulig & signere/kryptere
separate meldinger og grupper av meldinger innenfor samme utveksling.
(Med en ngytral sikkerhetssyntaks ma utvekslingen som en helhet
signeres/krypteres.)

Det er ikke noe i veien for & benytte flere sett med sikkerhetssyntaks i en
anvendelse, eller til og med pa samme melding, f.eks. EDIFACT for signatur
og PKCS#7 for kryptering.

Sikkerhetsmessige og semantiske konsekvenser

Valget mellom ulike typer sikkerhetssyntaks er ikke bare pragmatikk. Hvilket niva
sikkerhetsmekanismene plasseres pa har ogsa sikkerhetsmessige og
semantiske konsekvenser.
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Lokalisering av sikkerhetskritiske funksjoner

De forskijellige funksjonene i EDI-lgsningen utfares kanskje pa forskjellige
maskiner, med forskjellig sikkerhetsniva, som drives av forskjellige avdelinger
innenfor bedriften. Det er et helt fundamentalt prinsipp at sikkerhetsfunksjoner er
avhengige av hvem som utfgrer dem. Konkret: Kritiske sikkerhetsfunksjoner
krever tilgang til de rette private ngklene, som selvfglgelig ikke er tilgjengelig hvor
som helst for hvem som helst.

Hvis en f.eks. har en sensitiv EDI-anvendelse som kjarer pa en egen maskin
med sterke adgangsbegrensninger, kan digital signatur pafgres en EDIFACT-
melding p& den maskinen i det meldingen genereres. Signaturen innebaerer
sterke forpliktelser. Nar ngkkelen som brukes for signaturen overhodet ikke er
tilgjengelig noe annet sted, elimineres mye av den risikoen for forfalskning eller
uautorisert bruk som en ville hatt dersom signaturen ble lagt til pa bedriftens
sentrale MTA-tjener rett fgr utvekslingen sendes avgarde. (Denne tjeneren er
ngdvendigvis direkte tilgjengelig fra eksterne nett, og har dermed starre risiko for
innbrudd. Dessuten er maskinen selv, dens programvare og dermed i siste
instans signaturgenereringen antakelig under kontroll av en felles driftsstab, som
vanligvis ikke er autorisert for a forplikte bedriften pa denne maten.)

Hvor og nar trenger meldingene beskyttelse?

Det er vanligvis fornuftig & beskytte meldinger med sikkerhetssyntaksen ogsa
internt i bedriften, ikke bare under utveksling eksternt. Hvordan dette skal gjgres,
avhenger av bedriftens sikkerhetspolicy, nettarkitektur og meldingenes
sensitivitet. Ved a bruke samme sikkerhetssyntaks gjennomgaende, oppnar en
at sikkerhetssyntaksen beskytter meldingen kontinuerlig fra kilde til alle aktuelle
mottakere (ende-til-ende), og en gjar seg ikke avhengig av full tillit til alle
systemer som handterer meldingen underveis. Sikkerhetsmekanismer pa lavere
lag beskytter data bare stykkevis, og en ma ha full tillit til de mellomliggende
systemene.

Hvilken betydning har en signatur?

En sikkerhetssyntaks, og spesielt en digital signatur, dekker det konkrete inn-
holdet av meldingen, bit for bit. Betydningen av signaturen avhenger alltid i siste
instans av tolkningen av dette innholdet. Det betyr ikke ngdvendigvis det samme
a ha en signatur direkte over en EDIFACT-melding som en signatur over en
PKCS#7-kodet EDIFACT-utveksling. (En litt haltende analogi kan veere
forskjellen mellom & signere pa brevet eller konvolutten det ligger i.)

Som eksempel pa dette kan vi ta kvitteringsmeldinger, hvor de forskjellige
meldingstypene nettopp harer hjiemme pa forskjellige nivaer i EDI-arkitekturen.
Samme EDIFACT-utveksling kan kvitteres for pa forskjellige mater:

% En signert kvittering pa meldingstransportniva utstedes av MTA og betyr bare
at MTA kjenner mottaker og kunne levere utvekslingen, men innebaerer ikke i
seg selv at den egentlige mottakeren overtar noe ansvar eller forpliktelse —
ikke engang at mottakeren noen gang kommer til & vite at meldingen har

kommet inn.
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0’0

En signert kvittering pa brukeragentniva (MDN i Internett/RFC822, eller DSN i
X.400) utstedes av eller pa vegne av den reelle mottakeren® av meldingen.
Den innebeerer en forpliktelse til & forsgke & behandle meldingen, men ingen
garanti for at meldingen lar seg behandle, og langt mindre en aksept av
innholdet.

% En kvittering pad EDIFACT-niva (CONTRL) betyr at meldingen er syntaktisk
akseptabel og kan prosesseres, men ikke noe mer. (En CONTRL kan
signeres, men det er ikke spesielt meningsfyit.)

% En signert kvittering gitt med AUTACK bekrefter at utpakking av sikker-

hetssyntaks gikk godt, dvs. at signaturer kunne verifiseres og er akseptert, og

at mottaker kunne dekryptere kryptert innhold. Men fremdeles innebeaerer
kvitteringen ikke noen form for aksept av innholdet. (Hvis noen sender deg
en kontrakt i et rekommandert brev, har du ikke signert kontrakten nar du
kvitterer for mottak av brevet.)

Farst ved bruk av APERAK eller tilsvarende meldingstyper (BANSTA,

CUSRES, osv.) innebaerer kvitteringen at mottaker “aksepterer” meldingen.

Men hva det innebeerer av forpliktelser og ansvar er ngdvendigvis avhengig

av anvendelsen, og ma spesifiseres neermere i 1IG-er og avtaler mellom

partene.

7
0.0

Legg spesielt merke til at selv om det er gitt positive kvitteringer for en melding
pa lavere niva, kan det godt komme negative kvitteringer pa hgyere niva. Hvis
det man gnsker f.eks. er en signert ordrebekreftelse som betyr at varene kan
leveres, er alle de generelle kvitteringsmeldingene som er nevnt ovenfor
ubrukelige, og en ma bruke en spesifikk meldingstype som ORDRSP.

Legg ogsa merke til hvor begrenset betydningen av kvitteringer pa meldings-
transportniva egentlig er, sett fra EDI-anvendelsen: Deres formal er farst og
fremst pa teknisk og driftsmessig niva, & spore problemer og sikre at meldings-
transporttjenestene er tilstrekkelig palitelige.

! Mottakeren kan i denne sammenhengen godt vaere en formidlingssentral eller tilsvarende, som patar seg
ansvaret med a videreformidle meldingen til den endelige mottakeren.
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EDIINT-spesifikasjonene

EDIINT er Internett-standarden for sikker EDI. Den er en profil (i Internett-
sjargong: applicability statement) som spesifiserer hvordan en samling
underliggende standarder skal brukes for & sikre meldingene. EDIINT (og tildels
de underliggende standardene) gar mye lengre enn bl.a. X.400 eller EDIFACTs
sikkerhetsdeler i & spesifisere hvilke krypteringsalgoritmer, ngkkellengder osv.
som skal eller bar brukes. Det er et mal at partene skal kunne kommunisere
uten & ha gjort noen forhandsavtaler. (Men det at standardene er sa spesifikke
har ogsa ledet til ikke sa rent lite forretningsmessig kontrovers i forbindelse med
patenter og rettigheter til algoritmene, som nok har forsinket
standardiseringsprosessen.)

EDIINT definerer to ulike transportmekanismer for EDI-meldinger, hhv. over
SMTP (epost) og HTTP (Web).

¢ Den fgrste gir asynkron meldingsutveksling helt tilsvarende EDI over X.400,
over en basis-implementasjon av SMTP (uten bruk av noen av de valgfrie
SMTP-utvidelsene).

e Alternativet er a bruke HTTP. De samme meldingsformatene som for SMTP
brukes, men mottakskvitteringen sendes tilbake synkront, som respons pa
nedlastingen (HTTP POST) av EDIFACT-utvekslingen.
(Meldingsutvekslingen er ikke synkron i samme forstand som for interaktiv
EDI. Responsen inneholder bare mottakskvittering, ikke svarmeldinger pa
applikasjonsniva. HTTP kan brukes ogsa pa denne maten, men det er ikke
dekket i EDIINT.)

EDIINT-spesifikasjonen bestar av fglgende deler:

1. Requirements for Inter-operable Internet EDI

2. AS1: MIME-based Secure EDI: Spesifiserer hvordan S/MIME eller
PGP/MIME og mottakskvitteringer (MDN) skal brukes for sikker transport av
EDI-meldinger over SMTP.

3. AS2: HTTP Transport for Secure EDI: Ditto, men for transport over HTTP.

4. Secure HL7 Transactions using Internet Mail

De to farste delene er under behandling i IESG forut for publisering som

Proposed Standard. (De er dessverre ikke tilgjengelig som Internet Draft for

syeblikket.) De to siste® foreligger ennd bare som Internet Draft.

Alle de underliggende standardene som EDIINT baserer seg pa er na Proposed
Standard eller hgyere.

En utmerket oversikt over sikkerhetsstandarder (og andre standarder) for
Internett-epost finnes hos Internet Mail Consortium http://www.imc.org

! AS2 gér en ekstra runde som "draft” bl.a. for & samordne den med en bransjestandard for EDI over HTTP som
allerede har stor utbredelse. (GISB — amerikanske naturgass-leverandgrer, som har et felles, deregulert
marked, og bruker EDI noe tilsvarende den nordiske kraftbgrsen.)
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7.1

7.1.1

EDI-meldinger i MIME

MIME (Multipurpose Internet Mail Extensions, RFC2045-2049) spesifiserer
hvordan innhold av ulike typer skal kapsles inn i epost-meldinger, slik at mottaker
kan gjenkjenne type og koding og behandle meldingen korrekt. En del generelle
innholdstyper defineres av standarden selv. Ellers defineres prosedyrer for a
registrere nye typer i kodelisten hos IANA (Internet Assigned Number Authority),
normalt ved & publisere en RFC som definerer den nye typen.

MIME-standarden er fundamental for alle protokoller som utveksler meldinger i
Internettet, ikke bare epost (SMTP), men ogsa Web (HTTP) og "news” (NNTP).
De samme kodene for innholdstyper (filtyper) blir ogsa brukt i andre
sammenhenger, bl.a. i Microsoft Windows som basis for a knytte filer til
programmene som brukes for & apne og presentere filene.

For a transportere EDIFACT-utvekslinger, er det definert en MIME-type
application/edifact i RFC1767. (Ogsa: application/edi-X12 og
application/edi-consent for hhv. X12 og gjensidig avtalte
utvekslingsformater.)

MIME-hode

Strukturen pa en Internett-epost-melding, definert i RFC822, er svaert enkel.
Meldingsformatet er tekst. Meta-informasjon, dvs. informasjon om meldingen
selv, slik som mottaker- og avsender-adresser, ligger linje for linje i et hode.
Selve innholdet er skilt fra hodet med en blank linje.

MIME definerer en handfull nye ngkkelord som kan inkluderes i meldingshodet:

e Content-Type, som forteller hva meldingsinnholdet er (hvilken MIME-type) og
gir ekstra parametre til hjelp for tolkningen, f.eks.
Ren tekst i ISO-8859/1-tegnsett:
Content-Type: text/plain; charset=150-8859-1

EDIFACT-utveksling
Content-Type: application/edifact; charset=US-ASCII
¢ Content-Transfer-Encoding, som forteller om og hvordan meldingsinnholdet
er kodet for & oppna (binaer) transparens, og hvilke krav som stilles til
transportkanalen.

En MIME-melding kan besta av flere deler. Det finnes forskjellige varianter av
innholdstypen multipart. | var sammenheng er det to som er spesielt viktige:

e multipart/signed (RFC1847) bestar av to deler. Den fgrste er en ny
innholdsdel av en vilkarlig MIME-type, mens den andre inneholder en digital
signatur over den fgrste innholdsdelen.

e multipart/report (RFC1892) bestar av inntil tre deler, og brukes for ulike
typer feilmeldinger og kvitteringsmeldinger fra epost-systemet. Den fgrste
delen inneholder en fritekst beskrivelse av hva meldingen gjelder. Del 2
inneholder en maskinlesbar versjon av kvitteringen eller feilrapporten. Del 3
kan veere utelatt, og inneholder (deler av) den opprinnelige meldingen som
rapporten gjelder.
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7.1.2

7.1.3

Innholdskoding

Innholdskodingen ma velges sa den samsvarer med innholdstype og det
innholdet meldingen faktisk har.

¢ Ingen spesiell koding, meldingsinnholdet representeres i hhv. 7 og 8 tegn og
er inndelti linjer (avsluttet med CR+LF, maksimalt 1000 tegn pr. linje):
Content-Transfer-Encoding: 7bit
Content-Transfer-Encoding: 8bit
¢ Ingen spesiell koding, og meldingsinnholdet krever full binger transparens:
Content-Transfer-Encoding: binary
e Meldingsinnholdet krever binger transparens, men den overveiende delen er
likevel tegn med koder med tegnkoder fra 32-126 som ikke krever spesiell
koding:
Contgnt—Transfer—Encoding: quoted-printable
¢ Meldingsinnholdet krever full binaer transparens, og er kodet slik at det kan

transporteres intakt over en kanal som bare handterer 7-bits tekst:
Content-Transfer-Encoding: base64

(Andre innholdskodinger forekommer av og til, bl.a. UUENCODE. Disse er ikke
standard, og bar ikke brukes. For UUENCODE er det spesielt verdt & merke seg
at det finnes ulike varianter av konvensjonene som i verste fall farer til at
meldinger forvrenges.)

Base-64-koding gker meldingens volum med 1/3, i motsetning til heksadesimal
koding som dobler volumet.

Spesielle forhold for EDIFACT

Innholdskoding 7bit og 8bit kan normalt ikke brukes for EDIFACT, siden
disse krever at innholdet er delt i linjer etter maksimum 998 tegn. | stedet ma
binary, evt. quoted-printable benyttes.

Kodingen quoted-printable kan vaere praktisk under utvikling og i andre
sammenhenger hvor manuell inspeksjon av MIME-meldinger for diagnose av
feilsituasjoner el.l. er aktuelt. | sa fall anbefales a sette inn ikke-signifikante
linjeskift (= fulgt av CR+LF) etter hvert segment for & gke lesbarheten. Brukes
andre tegnsett enn 1ISO-646, ma i tillegg tegn med tegnkoder utover 127 kodes
heksadesimalt ('=' fulgt av 2 heksadesimale sifre).

For vanlig drift vil binary trolig veere mest problemfritt.
Innholdsdeler av type application/ediftact bagr merkes med

tegnsett+tegnkode (charset) som samsvarer med EDIFACT-utvekslingen (syntax
identifier):

Syntax identifier: charset=
UNOA US-ASCIH I
UNOB US-ASCI I
UNOC 1SO-8859-1
UNOH 1SO-8859-4
UNOY UTF-8*

! Det er uklart hvilke(n) kodingsmetode(r) som skal benyttes med UNOY. For praktiske formal,og i forbindelse
med MIME, er statte for UTF-8 mest utbredt.
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Norske 7-bits tegnkoder bar ikke brukes, verken sammen med MIME eller
EDIFACT. (Det finnes imidlertid registrerte charset-navn for dem: NS_4551-1
og NS_4551-2))

Sikkerhetssyntaks (CMS)

Sikkerhetssyntaksen som benyttes kalles CMS (Cryptographic Message Syntax,
RFC 2630). Denne er avledet fra RSA Data Securitys PKCS#7-spesifikasjon,
men med noen utvidelser (for & stgtte attributtsertifikater og
ngkkelforhandlingsalgoritmer).

CMS er helt ngytralt i forhold til formatet pa data som kan kapsles inn. En
vilkarlig streng/datafil (gjerne binger) kan krypteres og/eller signeres. Noen
ngkkelegenskaper:

e Ved siden av selve datainnholdet kan det legges ved ekstra attributter som
beskriver innholdet, f.eks. dato, og disse kan om gnsket signeres sammen
med innholdet.

e Det er ogsa mulig a legge ved kontrasignaturer (signaturer pa signaturer).

e Signert innhold kan ha flere uavhengige signaturer.

e Kryptert innhold kan ha flere uavhengige mottakere (altsa: kan dekrypteres
ved hjelp av flere forskjellige private ngkler og/eller parvis avtalte
symmetriske ngkkelkrypteringsngkler). Dette gjgres ved at én
innholdsngkkel genereres av avsender, innholdet krypteres én gang med
denne, og denne innholdsngkkelen krypteres og legges ved én gang for hver
mottaker.

Resultatet av & signere/kryptere og CMS-kode en datafil er en ny fil (bineer,
ASN.1/BER-kodet). Prosessen kan om gnskes gjentas, slik at en f.eks. kan farst
signere innholdet og sa kryptere "utenp&”. Det endelige resultatet kan sa
transporteres med hvilken som helst protokoll som tillater transport av binaere
data: SMTP+MIME, X.400, HTTP, FTP eller annet. Og selvfalgelig kan filer i
CMS-format lagres i et vanlig filsystem.

Selve kodingen og dekodingen av CMS-syntaksen kan utfgres med programmer
som opereres omtrent som varianter av de forskjellige
komprimerings/arkiverings-programmene som finnes (Zip, tar etc.)

CMS-syntaksen i seg selv er ganske ngytral mhp. hvilke algoritmer som skal
brukes. Standarden spesifiserer imidlertid hvilke algoritmer som ma*, bar eller
kan implementeres. En oppsummering falger, men merk at dette ikke er en full
spesifikasjon av hvert enkelt tilfelle. Se standarden for ytterligere detaljer.

Hash-algoritmer:

SHA-1 ma

MD5 bar
Signatur-algoritmer:

DSA ma

RSA kan

1 "M&", "bar” og "kan” brukes i den betydningen som er definert i RFC2116. "M&"-krav er absolutte. "Bar” betyr
at kravet skal oppfylles, med mindre det er spesielle forhold som taler i mot (og disse er vurdert!) "Kan” betyr
valgfritt.
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Ngkkeladministrasjonsalgoritmer:
Ngkkelforhandling:
Diffie-Hellman ma

Ngkkeltransport (asymmetrisk):

RSA bar
Ngkkelkryptering (symmetrisk):
Triple-DES ma
RC2 bar
Innholdskryptering:
Triple-DES CBC ma
RC2 CBC bar

Autentiseringskoder:
HMAC med SHA-1 ma*

For RSA og Diffie-Hellman stiller ikke CMS noen krav til ngkkellengde. Triple-
DES kan anvendes enten med 2 eller 3 ngkler (112 eller 168 biter). For
symmetrisk ngkkelkryptering med RC2 skal ngkkelkrypteringsngkkelen veere 128
biter, mens innholdskrypteringsngkler kan veere ned til 40 biter.

For overfaring av kryptert innhold er, som det fremgar av tabellen,
ngkkelforhandling med Diffie-Hellman den foretrukne metoden. (Spesifikt X9.42
"Ephemeral-Static” Diffie-Hellman.) Ngkkelen som blir etablert gjiennom
ngkkelforhandling blir ikke brukt direkte til innholdskryptering, men som
nekkelkrypteringsngkkel for en (valgt) innholdsnakkel. Det betyr at det er mulig &
kryptere samme innhold én gang til mange mottakere. Hvis ngkkelen etablert
giennom ngkkelforhandling ble benyttet direkte, ville hver mottaker fa hver sin
nakkel, og innholdet matte krypteres separat (og dupliseres) for hver mottaker.

Det er ogsa verdt & merke seg at ngkkelkrypteringsmetodene som brukes er
spesifikke for CMS. De er basert pa hhv. Triple-DES og RC2, men bestar av
generering av kontrollsum og 2 pafglgende krypteringssteg med
ngkkelkrypteringsngkkel.

S/IMIME

CMS er som nevnt ovenfor ngytral i forhold til hvordan CMS-kodede data
utveksles eller lagres. S/IMIME (RFC2633) er neste steg, som definerer hvordan
CMS-kodede data handteres i MIME — og vice versa, hvordan CMS anvendes pa
MIME-kodet innhold.

(Det fantes et forslag til utvidelse av X.420 med en "PKCS#7 body part”. Denne
spesifikasjonen ville veere en parallell til RFC2633, men det er ukjent hvilken
status dette forslaget har.)

Den aktuelle versjonen av S/IMIME er versjon 3. En tidligere versjon, versjon 2,
er basert pA PKCS#7. Implementasjoner av S/IMIME versjon 3 skal sa langt
mulig veere interoperable med S/MIME versjon 2.

! Hvis autentisering overhodet stattes.
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S/MIME gir naermere spesifikasjoner av hvordan CMS i seg selv skal benyttes,
en oppsummering av de viktigste punktene:

¢ Hvilke attributter som bgr inkluderes i en signatur. (Spesielt: Tidspunkt for
signaturgenerering, indikasjon av hvilke kryptografiske algoritmer den som
signerer kan handtere og hvilke preferanser for krypteringsnakler
vedkommende har.)

e En prosedyre for & velge mottakers sertifikat og krypteringsmetode ved
kryptering av en melding, ut fra attributtene nevnt ovenfor i meldinger
avsenderen tidligere har mottatt.

e Retningslinjer mhp. ngkkellengder for RSA.

Videre spesifiserer SIMIME hvordan MIME-innhold skal tilrettelegges far
signering eller kryptering. Hovedpoenget her er at det skal veere mulig & pakke
opp CMS-strukturen og representere innhold og signatur hver for seg i det
mottakende systemet uten at dette skaper problemer for signaturverifikasjon.

Merk at det innholdet som signeres/krypteres er med MIME-hode (som
identifiserer innholdstype m.m. nar innholdet dekodes etter utvekslingen) og etter
kodingen som er spesifisert i Content-Transfer-Encoding-feltet.

Endelig defineres MIME-typene application/pkcs7-mime og
application/pkcs7-signature som brukes for & merke CMS-kodet innhold.
(Navnene fra SIMIME versjon 2, basert pA PKCS#7, er beholdt av hensyn til
bakoverkompatibilitet.)

Content-type:

reli MIME-innkapslet application/edifact
Opprinnelig > £pjFACT-utveksling T

Content-type:
application/pkcs7-mime

Innholdsngkkel m.m
CMS-kodet

Contentinfo <
I || Recipientinfo €

L Signerinfo B

Ngkkel-
kryptering

Signatur-
generering

¥,
. Sertifikat,
tidspunkt og
andre attributter

Figur 15 S/IMIME-sikret EDIFACT-utveksling (signert+kryptert)

Meldinger som er signert, men ikke kryptert (klartekst-signert), kan representeres
pa to mater:
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1.

2.

Ved én innholdsdel av type application/pkcs7-mime som inneholder
CMS "signed only” data.
Ved en multipart/signed (RFC1847), som inneholder klartekstversjonen
av meldingen som fagrste del og en application/pkcs7-signature som
annen del. Den siste delen er CMS-kodet som ovenfor, men inneholder bare
signaturer. (Innholdsfeltet er tomt, siden innholdet allerede ligger i fgrste del
av meldingen.)
Content-type:
—— MIME-innkapslet application/edifact
Opprinnelig EDIFACT-utveksling
UNA...UNZ
Content-type:
multipart/signed
Content-type:
application/edifact
UNA...UNZ
Sertifikat,
tidspunkt og
Content_type: andrelattributter
m application/pkcs7-signature /
CMS-kodet ,/'
ContentInfo v /
. ﬁignatur-
|| Signerinfo generering

Figur 16 S/IMIME-sikret EDIFACT-utveksling (alternativ: klartekst-signert)

Kvitteringsmeldinger

Det finnes to typer standardiserte kvitteringsmeldinger for Internett epost:

Delivery Status Notification (DSN, RFC1894) er en rapport fra
meldingstransportsystemet, og indikerer at meldingen er levert til
mottakers postkasse, eller at den av en eller annen grunn ikke lot seg levere.
Det finnes ogsa en tjenesteutvidelse for SMTP (RFC1891) slik at avsender
kan kreve at levering bekreftes med DSN. (Hvis ikke vil bare rapporter
sendes dersom levering feiler.)

Message Disposition Notification (MDN, RFC2298) er en rapport fra
mottakeren (eller noen som opererer pa mottakerens vegne), og indikerer at
mottakeren erkjenner & ha mottatt meldingen og evt. gir detaljer om hvordan
den videre vil bli behandlet; eller motsatt, at meldingen ikke kunne mottas og
behandles, og evt. med naermere detaljer om hvorfor.
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Begge meldingstypene bygger pa multipart/report, konkret ved & definere
spesifikke typer for den maskinlesbare delen av rapporten, hhv.
message/delivery-status og message/disposition-notification.
Disse meldingstypene kan tolkes av programvare i en EDI-lgsning og f.eks.
brukes for & styre forsgk pa retransmisjon eller registrere at en sendt utveksling
er bekreftet mottatt.

EDIINT stiller ikke noen krav til bruk av DSN. DSN ma oppfattes som en
mekanisme for drift og administrasjon av meldingstransportsystemet. Derfor
bergrer ikke DSN direkte de EDI-spesifikke delene av EDI-lgsningen, og faller
utenfor rammen for EDIINT.

MDN dekker bruksomradene for begge typer X.400-mottakskvitteringer, bade
X.420 IPN og X.435 EDIN, men er semantisk en del rikere enn disse. EDIINT
spesifiserer et subsett av MDN tilpasset bruken som mottakskvittering for EDI. |
forhold til RFC2298 spiller her EDIINT en rolle tilsvarende implementasjonsguider
for EDIFACT-standardmeldinger: EDIINT definerer bade et syntaktisk subsett av
RFC2298, og presiserer (semantisk) betydningen av koder etc. EDIINT
definererer dessuten en utvidelse av MDN for a fa til signerte kvitteringer (ikke-
benektelse av mottak).

S/IMIME eller PGP/MIME

EDIINT bruker enten S/IMIME eller PGP/MIME som sikkerhetsmekanisme.
PGP/MIME (RFC2015) bruker den sveert utbredte sikkerhetssyntaksen PGP
(RFC1991). S/MIME ser ut til & vaere mest aktuell i praksis, og vi har derfor bare
diskutert denne ovenfor. Dette betyr ikke at vi anser S/IMIME som teknisk
overlegen; begge ma regnes som kryptografisk solide.

En del av PGPs popularitet kommer av tilgjengeligheten. Programvaren er
tilgjengelig i gratisversjon ("open source”) for ikke-kommersiell bruk (men kan
ogsa lisensieres til kommersielt bruk). Opphavsmannen, Phil Zimmerman, har
veert villig til & strekke seg langt for & utfordre amerikanske myndigheter og deres
eksportkontrollregime, og en haer av frivillige har gjort det mulig & omga
eksportrestriksjonene ved & eksportere programvaren i form av en bok med
kodelisting. Det & bruke PGP er derfor pa mange mater en form for politisk
aktivisme, med brodd bade mot amerikansk eksportkontroll og tunge
kommersielle aktgrer, som kan veere problematisk for bedrifter.

PGP bruker ikke X.509-sertifikater og den stramme, hierarkiske
sertifiseringsmodellen som X.500 legger opp til. | stedet har PGP begrepet "web
of trust”. Man bygger opp tillit til en ny parts offentlig ngkkel ved at andre, som
en allerede har tillit til, bekrefter denne ngkkelen. Denne tillitsmodellen oppfattes
nok som mindre egnet for EDI enn X.500. Men i prinsippet er et
sertifiseringshierarki et spesialtilfelle av "web of trust”, nemlig det tilfellet hvor
sertifiseringsautoriteten har full tillit (og ingen annen har verken full eller delvis
tillit). Derfor er dette ikke et avgjgrende argument mot PGP i sammenheng med
EDI. Men i praksis finner en knapt sertifiseringsautoriteter som tilbyr PGP-
sertifikater, og med en egnet sertifiseringspolicy.
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EDIFACT sikkerhetssyntaks

EDIFACT sikkerhetssyntaks er basert pa et ekstra sett av tjenestesegmenter og
segmentgrupper som realiserer sikkerhetstjenestene. Disse kan enten fgyes til
som en del av de meldingene som skal sikres, eller kobles indirekte til uten &
gjegre noen endringer i de sikrede meldingene selv (gjennom AUTACK).

Sikkerhetssyntaks og dermed sikkerhetstjenester kan knyttes til EDIFACT
meldinger, grupper, objekter eller utvekslinger. Mindre enheter enn dette, f.eks.
segmentgrupper eller segmenter innenfor en melding, kan ikke beskyttes
individuelt. (Det er ogsa fa tilfeller hvor dette ville veere szerlig meningsfylt.)

Opprinnelig: _I Innhold |7

Ngkler,
algoritme-
valg etc.

Generering
av sikkerhets-
tjeneste

Figur 17 Generering av sikkerhetstjeneste

Hver sikkerhetstjeneste som er lagt pa en EDIFACT-enhet blir spesifisert
gjennom et sikkerhetshode. Sikkerhetshodet forteller bade hvilken sikkerhets-
tieneste det dreier seg om, og tekniske detaljer om hvordan sikkerhetstjenesten
er realisert, f.eks. hvilke kryptografiske operasjoner og ngkler som er brukt.

] ['shode Innhold S hale

Ngkler, etc. -____
[ Kontroll/
““““ > mottak av
______ _ sikkerhetstjen
Status & este

Behandles: | "shode Innhold CShale ||

Figur 18 Mottak av sikkerhetstjeneste
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8.1

Ved mottak (verifikasjon av signatur, dekryptering av innhold etc.) brukes
innholdet i sikkerhetshodet og —halen for & styre prosessen. Sikkerhetshodet og
—halen kan fjernes slik at EDIFACT-enheten returneres til sin opprinnelige form,
men vanligvis er det like greit & beholde dem og bare se bort fra dem ved videre
behandling.

Figurene ovenfor viser det tilfellet hvor sikkerhetshodet og —halen er fysisk
inkludert i den EDIFACT-enheten som sikkerhetstjenesten gjelder. | dette tilfellet
tjener de ogsa til & markere start og slutt pa det omradet som sikkerhetstjenesten
dekker.

il

Ngkler,
algoritme-  _____
valgetc.  TTTe-o_

Generering
av sikkerhets-
tjeneste

e > 1]

Figur 19 Frikoblede sikkerhetstjenester (AUTACK)

For sikkerhetstjenestene integritet, autentisitet og ikke-benekting finnes varianter
som kan utveksles uavhengig av den EDIFACT-enheten de gjelder, ved bruk av
AUTACK-meldingen. Dermed er det ungdvendig a gjgre noen endringer i den
opprinnelige EDIFACT-enheten overhodet. Sikkerhetstjenesten genereres stort
sett pa samme mate som ovenfor, bare at sikkerhetshodet og —halen legges i
AUTACK-meldingen. | stedet for det sikrede innholdet, finnes bare en referanse
tilbake til den opprinnelige meldingen mellom sikkerhetshodet og —halen i
AUTACK-meldingen.

Syntaks for sikkerhetshode og -hale (USH, UST og USR)

Utvekslinger, grupper, pakker eller meldinger i en EDIFACT-utveksling kan
beskyttes av sikkerhetssyntaks. De enhetene som er beskyttet, avgrenses av et
sikkerhetshode- og hale, som har samme syntaks, uansett pa hvilket niva de
brukes. Sikkerhetshodet spesifiserer en sikkerhetsalgoritme som anvendes pa
innholdet mellom hode og hale. Noen algoritmer beregner et sikkerhetsresultat
(f.eks. en digital signatur), og dette ligger i sikkerhetshalen.

Den andre oppgaven som sikkerhetshodet har, er & identifise hvem som utfgrte
sikkerhetsfunksjonen (sikkerhets-avsender) og/eller hvem som skal dekryptere
innholdet eller verifisere signaturen (sikkerhets-mottaker). Dette er ikke
ngdvendigvis de samme som andre parter identifisert i utvekslingen (f.eks.
sender/mottaker i utvekslingshodet).
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Sikkerhetshode- og hale tilfgyes rett etter hodesegmentet som innleder den
enheten som skal beskyttes hhv. rett far halesegmentet som avslutter den.
Samme enhet kan ha mer enn ett sikkerhetshode og —hale, for eksempel hvis
den har flere uavhengige signaturer.

Tag Name SR
Segmentgruppe n (sikkerhetshode) Cc99

USH Security Header M1

USA Security Algorithm C3
Segmentgruppe n+1 (sertifikat) cz2 ]

USC Certificate M1

USA Security Algorithm C3

USR Security Result C1
Segmentgruppe m (sikkerhetshale) c99 |

UST Security Trailer M1

USR Security Result ci1 __|
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USH SECURITY HEADER

Function: To specify a security mechanism applied to a EDIFACT structure (i.e.: either
message/package, group or interchange).

Pos Tag Name SR Repr.
010 0501 SECURITY SERVICE, CODED M1 an..3
020 0534 SECURITY REFERENCE NUMBER M1 an..14
030 0541 SCOPE OF SECURITY APPLICATION, CODED
Ci an..3
040 0503 RESPONSE TYPE, CODED C1l an..3
050 0505 FILTER FUNCTION, CODED Ci1 an..3
060 0507 ORIGINAL CHARACTER SET ENCODING, CODED
Ci an..3
070 0509 ROLE OF SECURITY PROVIDER, CODED
Ci an..3
080 S500 SECURITY IDENTIFICATION DETAILS C2
0577  Security party qualifier M an..3
0538 Key name C an..35
0511 Security party identification C an..17
0513 Security party code list qualifier C an..3
0515 Security party code list responsible
agency, coded C an..3
0586  Security party name C an..35
0586  Security party name C an..35
0586  Security party name C an..35
090 0520 SECURITY SEQUENCE NUMBER Cc1 an..35
100 S501 SECURITY DATE AND TIME C1l
0517 Date and time qualifier M an..3
0338 Eventdate C n..8
0314 Eventtime C an..15
0336 Time offset C n4

Sikkerhetshodet inneholder falgende informasjon:

7 )
0’0 0‘0

0501 “Security service, coded” angir hvilken sikkerhetstjeneste som gjelder.
0534 “Security reference number” brukes for & koble sikkerhetshoder og —
haler. Hver par av sikkerhetshode og —hale som hgrer sammen har samme
referansenummer.

0541 “Scope of security application, coded” spesifiserer neermere hva det er
av innholdet som dekkes av sikkerhetstjenesten.

0503 “Response type, coded” spesifiserer om avsenderen gnsker at
mottakeren skal sende en AUTACK som svar.

0505 “Filter function, coded”: Sikkerhetsresultater er vanligvis bingere
strenger, som ma kodes ved hjelp av tegn innenfor det tegnsettet som gjelder
for EDIFACT-utvekslingen (f.eks. strenger av heksadesimale sifre).

0507 “Original character set encoding, coded” spesifiserer hvilken tegnkoding
utvekslingen var representert i da hashverdien ble beregnet, dersom den ikke
er den “naturlige” for tegnsettet. Anbefales ikke brukt.

51



EDI i elektronisk samhandling
Hefte 8: Meldingssikkerhet i EDIFACT-lgsninger

% 0509 “Role of security provider, coded”. Indikerer hvilken rolle den som
utfarte sikkerhetsfunksjonen har i forhold til dokumentet. Det vanligste er
“utsteder”, men det gar f.eks. ogsa an & legge pa signatur fra en notar.

¢+ S500 “Security identification details” identifiserer sikkerhets-avsender og/eller

—mottaker. Innholdet i dette sammensatte dataelementet er beskrevet

naermere i kapittel 8.3.

S500/0538 “Key name” kan brukes for a identifisere en (av flere mulige)

ngkler som partene har utvekslet pa forhand.

S501 “Security date and time” angir (avhengig av 0517 “Date and time

qualifier”) enten tidspunktet da sikkerhetsfunksjonen ble utfgrt (hashverdien

generert) eller da meldingen ble utstedt. Merk at dette ikke ngdvendigvis
faller sammen med andre tidsangivelser i innholdet eller utvekslingshodet.

0520 “Security sequence number” kan veere f.eks. et lgpende sekvens-

nummer, og benyttes for & gi sekvensintegritet. (Sikkerhets-IGen ma

spesifisere naermere hvordan det skal benyttes.)

7
0’0

7
0.0

5

S

Sikkerhetshodet spesifiserer inntil 3 kryptografiske operasjoner (USA-
segmentet). Bruken av disse avhenger av hvilke sikkerhetstjenester det gjelder,
og det fremgar av kvalifikatorer i USA hvilket formal hvert enkelt av dem har.

Sikkerhetshodet kan inneholde inntil 2 sertifikater, hhv. for sikkerhets-avsender
og sikkerhets-mottaker. (Segmentgruppen som starter med USC-segmentet, se
kapittel 8.3.) Finnes det et sertifikat, er det partsidentifikasjonen (S500-
elementet) i sertifikatet som gjelder. Men sertifikatet selv angir ikke om det er
avsenders eller mottakers sertifikat. Derfor ma partsidentifikasjonen fra
sertifikatene repeteres i USH-segmentet selv — denne gangen med 0577
“security party qualifier” satt til “message sender” eller “message receiver” (i
stedet for “certificate owner”).

UST SECURITY TRAILER
Function: To establish a link between security header and security trailer.
Pos Tag Name S R Repr.

010 0534 SECURITY REFERENCE NUMBER M1lan..14

UST-segmentet innleder en sikkerhetshale. Det eneste dataelementet det inne-
holder er lenken tilbake til USH-segmentet det svarer til.

USR SECURITY RESULT

Function: To contain the result of the security mechanisms.

Pos Tag Name S RRepr.

010 S508 VALIDATION RESULT M 2an..14
0563 Validation value qualifier M an.3
0560 Validation value C an..256

Sikkerhetsresultatet, f.eks. en digital signatur, legges i et USR-segment i
sikkerhetshalen. (Grunnen til at S508 kan repeteres og at det finnes en kvalifi-
kator i dataelementet er at resultatet fra enkelte signaturalgoritmer bestar av to
komponenter.) USR gjelder alltid en del av samme utveksling (i motsetning til
USY-segmentet, som brukes i stedet for UST+USR nar sikkerhetstjenesten
gjelder en annen utveksling).
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8.2

I AUTACK-meldingen benyttes sikkerhetshodet for sikkerhetstjenester som
gjelder en annen utveksling, ikke AUTACK-meldingen selv. | dette tilfellet finnes
et USX og USY-segment mellom sikkerhetshodet og —halen, og sikkerhets-
resultatet ligger i USY-segmentet i stedet for sikkerhetshalen. Kodeverdien i
0501 “security service, coded” avgjar hvilket av disse tilfellene en har: 1-4 angir
at sikkerhetshodet gjelder den EDIFACT-enheten det selv ligger i, og
sikkerhetsresultatet ligger i en vanlig sikkerhetshale (et USR-segment). 5-9 angir
sikkerhetstjenester pa en referert enhet, og med sikkerhetsresultatet i et USY-
segment i stedet. Se kapittel 1.

Spesifikasjon av kryptografiske operasjoner (USA)

Segmentet USA spesifiserer en enkelt kryptografisk operasjon, og brukes pa litt
forskjellige mater avhengig av hvilken type operasjon det gjelder og hvilken rolle
operasjonen har.

Legg merke til at en kryptografisk ngkkel i praksis alltid bestemmer hvilken
kryptografisk algoritme som skal brukes —ngkkelen er altsa ikke noe selvstendig
objekt som kan handteres uten kobling til kryptografisk algoritme. Derfor
representerer EDIFACT ngkler og ngkkelreferanser som USA-segmenter, med
selve ngkkelverdien som parameter (S503 Algorithm parameter). Vi har flere
tilfeller:

e Offentlige ngkler, som ikke trenger noen videre beskyttelse.
e Hemmelige ngkler, som selv er beskyttet ved kryptering.
e Referanser (identifikatorer) som viser til forhandsutvekslede ngkler.

USA SECURITY ALGORITHM

Function: To identify a security algorithm, the technical usage made of it, and to contain
the technical parameters required.

Pos Tag Name S RRepr.
010 S502 SECURITY ALGORITHM M1
0523 Use of algorithm, coded M an.3
0525 Cryptographic mode of operation, coded C an.3
0533 Mode of operation code list identifier C an.3
0527  Algorithm, coded C an.3
0529 Algorithm code list identifier C an.3
020 S503 ALGORITHM PARAMETER Co
0531 Algorithm parameter qualifier M an..3
0534  Algorithm parameter value M an.512

Dataelementet 0523 “Use of algorithm, coded” beskriver formalet med sikker-
hetsoperasjonen, som kan veere:

e Beregning av kryptografisk sikkerhetsresultat (“hashing”).

e Beregning av autentiseringskode (hashing med hemmelig symmetrisk
ngkkel).

Generering av signatur (kryptering av hashverdi).

Kryptering av innhold.

Kryptering av ngkkel.

Ngkkelforhandling (“key agreement”).
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8.2.1

o Kompresjon (som strengt tatt ikke er en sikkerhetsmekanisme).
De forskjellige tilfellene diskuteres naermere i kapitlene som falger.

En del av algoritmene og enkelte av operasjonsmodene kan brukes for flere av
disse formalene. Noen offentlig ngkkel-algoritmer kan f.eks. bare brukes for
signering, andre bare for ngkkelutveksling, og andre igjen for begge formal.

Resten av dataelementene i komposittelementet S502 angir hvilken algoritme
som gjelder. Algoritme og operasjonsmodus spesifiseres alltid ved koder. Inntil
videre finnes bare kodelistene definert av UN, og alle vanlige algoritmer vil trolig
finnes i disse listene.

Ngkkeldistribusjon

De fleste kombinasjoner av algoritme og operasjonsmodus krever en eller flere
parametre. Den viktigste parameteren er selvfglgelig ngkkelen. Ngkler
utveksles i EDIFACT alltidviii i form av parametre (S503) i et USA-segment, der
S502-elementet identifiserer kryptografisk algoritme. (Enkelte kryptografiske
algoritmer har ngkler som bestar av flere komponenter, som utveksles som flere
forekomster av S503-elementet.)

Offentlige nakler kan utveksles apent, og vanligvis skjer det ved a bruke
sertifikater. Brukes EDIFACT-syntaks, forekommer USA-segmentet som
inneholder ngkkelen som en del av et sertifikat. Sertifiserings-infrastrukturen
lgser altsa samtidig nakkeldistribusjon.

Derimot kan hemmelige (symmetriske) ngkler selvfglgelig ikke utveksles i
klartekst. Symmetriske ngkler brukes i farste rekke for kryptering av innhold
(trafikkngkler), fordi det bare er symmetriske algoritmer som i praksis er raske
nok til & behandle stgrre mengder data. Dessuten brukes i noen tilfeller
meldingsautentiseringskoder basert pa symmetriske ngkler. | disse tilfellene blir
nakkeldistribusjon et eget problem, dvs. en ma sgrge for at alle parter far tak i de
(hemmelige) symmetriske ngklene de skal bruke, uten at ngklene blir kjent av
uvedkommende. Dette kan handteres pa forskjellige mater. De overordnede
alternativene er:

e Forhandsutveksling av ngkler: Ngklene genereres pa forhand og utveksles
pa en eller annen mate som er helt uavhengig av denne EDIFACT-
utvekslingen. Hvis det er flere mulige ngkler, brukes navn for & skille mellom
dem, eller ngkkelen identifiseres pa mer implisitte mater. Bruk av
forhandsutvekslede ngkler ma i alle tilfeller reguleres i sikkerhets-IG, som
fastlegger konvensjoner for hvordan ngklene skal utveksles og identifiseres.

o Ngkkeltransport: Avsender genererer ny ngkkel etter behov, krypterer den
og inkluderer resultatet i utvekslingen. Ngkkelkrypteringsngkkelen er enten
en forhandsutvekslet symmetrisk ngkkel, eller mottakerens offentlige nakkel.

¢ Ngkkelforhandling: Enkelte typer offentlig ngkkel-algoritmer kan ikke
direkte brukes for kryptering, men brukes i stedet for & bygge opp en “felles
hemmelighet” som kan brukes som (basis for & generere) en symmetrisk
nakkel. (Det mest kjente eksempelet pa dette er Diffie-Hellman-algoritmen.)

Ngklene kan genereres av partene selv og utveksles mellom dem. Alternativt
kan nakkelgenerering og distribusjon handteres av et ngkkeldistribusjonssenter.

| safall brukes gjerne ngkkeltransport (gjennom KEYMAN-meldingen) fra
nakkeldistribusjonssenteret og ut til brukerne, mens ngklene er forhandsutvekslet
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i forhold til de vanlige EDI-meldingene der de brukes. Ngkkeldistribusjonssenter
kan veaere en TTP-funksjon, og svarer pa mange mater til en
sertifiseringsautoritet.

Alternativene kombineres ofte. En typisk situasjon er:

1. Ny trafikkngkkel genereres for hver enkelt kryptert enhet.

2. Trafikkngkkelen kommuniseres til mottakeren ved ngkkeltransport.

w

Ngkkelkrypteringsngkler er, avhengig av hvilket avtaleforhold en har med
denne mottakeren:

private ngkler i et asymmetrisk kryptosystem

forhandsutvekslede symmetriske nakler

etablert ved ngkkelforhandling

7
0.0

3

*

7
0.0

Ngkkelen, en identifikasjon av den, evt. materiale som ngkkelen kan avledes fra
utveksles som en forekomst av dataelementet S503. Koder i 0531 “algorithm
parameter qualifier” angir hvilket alternativ som brukes for ngkkeldistribusjon:

o “Symmetric key name”
Partene har utvekslet en eller flere symmetriske nakler pa forhand, og denne
parameteren forteller hvilken av disse ngklene som skal brukes som
trafikkngkkel. Alternativt kan dataelementet 0538 “Key name” i
sikkerhetshodet brukes til & identifisere en forhdndutvekslet nakkel.

o “Symmetric key, encrypted under a symmetric key”
Ngkkeltransport, med en symmetrisk ngkkelkrypteringsngkkel som er
utvekslet tidligere. Samme USA-segment kan inneholde en annen forekomst
av S503 med kvalifikator “key encrypting key name”. Dette identifiserer, om
ngdvendig, hvilken av flere mulige ngkkelkrypteringsngkler som skal brukes.
Ngkkelkrypteringsalgoritmen ma veere forhandsavtalt (kan f.eks. veere
bestemt av ngkkelnavnet).

o “Symmetric key, encrypted under a public key”
Ngkkeltransport, med en offentlig ngkkelkrypteringsngkkel. Hvis mottakeren
har flere aktuelle ngkkelpar, ma sikkerhetshodet identifisere den tilsvarende
private ngkkelen som skal brukes for ngkkel-dekrypteringen. Dette kan veere
giennom “key encrypting key name” i samme USA-segment, eller ved &
inkludere den offentlige ngkkelen i form av et sertifikat i samme sikkerhets-
hode. (0523 “Use of algorithm, coded” i sertifikatets USA-segment er i sa fall
satt til “owner enciphering "eller “owner enciphering or signing”.)
Ngkkelkrypteringsalgoritmen er bestemt av ngkkelparet.

o “Symmetric key, signed and encrypted”
En variant av forrige tilfelle: Ngkkelen er fgrst signert (kryptert) med
avsenders private ngkkel og deretter kryptert med mottakers offentlige
nakkel. Etter at den er dekryptert med mottakers private ngkkel, ma den
ogsa dekrypteres med avsenders offentlige ngkkel. Dette gir en form for
autentisering av innholdet.

e “Symmetric key encrypted under an asymmetric key common to the
sender and the receiver”
Ngkkelen etableres ved ngkkelforhandling. Teksten i kodelisten er litt
forvirrende (muligens en trykkfeil), men henspeiler antakelig pa at ngkkelen
som genereres av ngkkelforhandlingsalgoritmen brukes som
ngkkelkrypteringsngkkel, og at innholdsngkkelen transporteres ved hjelp av
denne (dvs. som i tilfellet "Symmetric key, encrypted under a symmetric key”.
Se kommentarer om dette under CMS i kapittel 7.2.
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o “Symmetric key, format mutually agreed”
Hvis ingen av de andre alternativene passer.

8.3 EDIFACT-sertifikatformat (USC)

Sertifikater i EDIFACT-syntaks representeres ved denne segmentgruppen:

Tag Name R

USC Certificate

S

M 1
USA Security algorithm C 3
USR Security result c1
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USC CERTIFICATE

Function: To convey the public key and the credentials of its owner.

Pos Tag Name S RRepr.
010 0536 CERTIFICATE REFERENCE C1lan..35
020 S500 SECURITY IDENTIFICATION DETAILS C2
0577  Security party qualifier M an.3
0538 Key name C an.35
0511 Security party identification C an..17
0513 Security party code list qualifier C an.3
0515 Security party code list responsible
agency, coded C an.3
0586  Security party name C an.35
0586  Security party name C an.35
0586  Security party name C an.35
030 0545 CERTIFICATE SYNTAX AND VERSION,
CODED Clan.3
040 0505 FILTER FUNCTION, CODED Clan.3
050 0507 ORIGINAL CHARACTER SET ENCODING,
CODED Clan.3
060 0543 CERTIFICATE ORIGINAL CHARACTER SET
REPERTOIRE, CODED Clan.3
070 0546 USER AUTHORIZATION LEVEL C1lan..35
080 S505 SERVICE CHARACTER FOR SIGNATURE Ch
0551  Service character for signature qualifier M an..3
0548 Service character for signature M an.4
090 S501 SECURITY DATE AND TIME C4
0517 Date and time qualifier M an.3
0338 Eventdate C n.8
0314 Eventtime C an.15
0336 Time offset C nd
100 0567 SECURITY STATUS, CODED Clan.3
110 0569 REVOCATION REASON, CODED Clan.3

USC-segmentet kan forekomme i to former:

/
0‘0

5

¢

Som referanse til et sertifikat. | sa fall forekommer USC-segmentet alene og
inneholder bare de dataelementene som er ngdvendig for & danne en unik
referanse.

Som fullstendig sertifikat. | sa fall forekommer USC-segmentet sammen med
tre USA-segmenter (Security Algorithm) og ett USR-segment (Security
Result). To av USA-segmentene + USR-segmentet er sertifi-
seringsautoritetens signatur. Ett av USA-segmentene inneholder den
offentlige ngkkelen. (Dataelementet S502 “Use of algorithm, coded” indikerer
hvilke roller de tre USA-segmentene har. Standarden presenterer dem i
rekkefglgen “issuer hashing”, “issuer signing” og “owner signing”, men pa
grunn av kvalifikatoren er ikke rekkefglgen kritisk.)
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USC <sertifikat-ID>
<sertifikat for: NN>
<utstedt av: SA>
<utstedt dato>

USA use of alg. = “issuer hashing* <hash-alg.>
USA use of alg. = “issuer signing*“ <CAs off. ngkkel>

USA use of alg. = “owner signing” <NNs off. ngkkel>

USR <CAs signatur over sertifikatet>

Figur 20 Koding av sertifikat

Dataelementet S500 “Security Identification Details” repeteres inntil 2 ganger og
brukes bade for & identifisere sertifikatets eier (subjekt) og sertifikatets utsteder
(sertifiseringsautoritet).

s 0577 “Security Party Qualifier” spesifiserer hvilken part som identifiseres
(“certificate owner” eller “authenticating party”, dvs. utsteder).

0538 “Key name” gir et identifiserende navn for en ngkkel eller et ngkkelpar.
0511 “Security party identification” inneholder selve parts-identifikatoren.
0513 “Security party code list qualifier” og 0515 “Security party code list
responsible agency, coded” identifiserer navneautoriteten som
registrerer/tildeler parts-identifikatorer.

% 0586 “Security party name” inneholder partens navn i fritt format.
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De andre dataelementene som brukes bade for fullstendige sertifikater og sertifi-

katreferanser er:

s 0536 “Certificate reference” er et referansenummer eller lignende som
identifiserer sertifikatet.

% 0545 “Certificate syntax version, coded” angir syntaksversjonen som
sertifikatet er kodet etter, og ma veere “1” (dvs. EDIFACT v4). Dette er i
tilfelle kodingen av sertifikater endres i senere versjon av syntaksen. (Siden
et sertifikat er “forseglet” med en digital signatur kan brukerne ikke selv endre
kodingen av sertifikatene, og det bar ikke veere nadvendig a utstede alle
sertifikater pa nytt.) Dataelementet brukes ogsa ved sertifikatreferanser for a
indikere sertifikater med annen syntaks, f.eks. X.509.

Sertifikatreferansen (0536) sammen med identifikasjonen av enten sertifikatets
eier eller utsteder (S500) skal veere en entydig identifikasjon av sertifikatet.

Resten av dataelementene i USC-segmentet benyttes bare for fullstendige

sertifikater:

s 0546 “User authorisation level” angir hvilken autorisasjon eieren av sertifikatet
har, dvs. hvilke rettigheter sertifikatet gir. Bruken av dette feltet er opp til
sertifiseringsautoriteten.

% S501 “Security date and time” repeteres inntil 4 ganger og angir tidspunktene
for generering av sertifikat, start og slutt av gyldighetsperiode og evt.
tilbakekalling.

s 0567 “Security status, coded” angir sertifikatets status, f.eks. “utlgpt” eller

“tilbakekalt”. EDIFACT har ikke noen egen syntaks for tilbakekallingslister. |

stedet utstedes et eget “tilbakekallingssertifikat” med samme innhold (i det

minste identifikasjon) som det opprinnelige, men med endret status.

0569 “Revocation reason, coded” angir hvorfor sertifikatet evt. er tilbakekalt.

Hvis dette elementet er til stede, finnes ogsa 0567 med verdien “2”

(“tilbakekalt”). (Mulig andre koder i 0567 ogsa er aktuelle.)

7
0.0
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8.3.1

% 0505, 0507, 0543 og S505-elementene brukes ved verifikasjon av signaturen
pa et sertifikat. (Formalet er a fgre sertifikatet tilbake til eksakt den kodingen
det hadde da signaturen ble generert.)

Den offentlige ngkkelen som er knyttet til sertifikatet ligger i et USA-segment som
folger USC-segmentet. De to andre USA-segmentene + USR-segmentet i
samme segmentgruppe utgjar til sammen sertifiseringsautoritetens signatur.
Rollen til disse tre USA-segmentene identifiseres gjennom dataelementet 0523
“Use of algorithm, coded”:

o USA-segmentet med kodeverdien 4 (“issuer hashing”) identifiserer hash-
algoritmen,

e 0g USA-segmentet merket 3 (“issuer signing”) inneholder sertifiserings-
autoritetens offentlige ngkkel', som skal benyttes for & verifisere signaturen
pa sertifikatet. Denne signaturen ligger i USR-segmentet som fglger etter.

e Kodeverdiene 5, 6 og 7 (“owner enciphering”, “owner signing” og “owner
enciphering or signing”) angir USA-segmentet som inneholder den offentlige
ngkkelen, og spesifiserer hva ngkkelen kan brukes til. (Vanligvis skal man ha
separate ngkler for signering og kryptering, sa det siste tilfellet er sjelden
aktuelt.)

Sameksistens mellom X.509 og EDIFACT

Det er fa sertifiseringsautoriteter som utsteder EDIFACT-sertifikater, og det er

ogsa lite programvare tilgjengelig for & handtere en offentlig-ngkkel-infrastruktur

basert pa slike. Vi anbefaler derfor bruk av X.509v3-sertifikater. EDIFACT-serti-

fikater gir ingen funksjoner eller muligheter som ikke ogsa ligger i X.509v3-serti-

fikater, bortsett fra at EDIFACT-sertifikater kan inkluderes direkte i EDIFACT-

meldinger. (X.509v3 er et vesentlig rikere og mer fleksibelt sertifikatformat enn

EDIFACT.)

s X.509-sertifikater kan refereres gjennom sertifikatreferanser. Dvs. en bruker
konsekvent USC-segmentet i den korte formen.

< X.509-sertifikater kan utveksles helt uten & bruke EDIFACT-mekanismer.

« X.509-sertifikater kan utveksles i assosierte (bineere) dataobjekter i henhold til
del 8 av EDIFACT-standarden.

Ved bruk av digital signatur utveksles sertifikatene vanligvis sammen med de
signerte enhetene, slik at signaturen lettere kan verifiseres av alle som har
tilgang til dem. Dette kan altsa oppnas ved a legge sertifikatene i et dataobjekt i
samme utveksling.

En lgsning basert pa X.509v3-sertifikater ma inntil videre basere seg pa lokale

konvensjoner:

< Det er ikke definert noen objekttypeidentifikasjon spesifikt for X.509v3 enna.
Sertifikater skal antakelig utveksles i objekter identifisert med S021"Object
type identification” der 0805 “Obiject type qualifier” er satt til kode 55
“Certificate type”, men det er ukjent om det for noen 0051 “Controlling
agency, coded” er definert et objekt-typeattributt som identifiserer X.509v3.

< Det samme gjelder reglene for & transformere en EDIFACT-sertifikat-
referanse til en X.509v3 sertifikatreferanse.

! Standarden apner ikke eksplisitt for det, men dersom sertifikatutstederens ngkkelnavn er angitt i 0538, er det
mulig & utelate dette segmentet.
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8.3.1.1

Samsvar mellom EDIFACT- og X.509-sertifikatreferanser og -parts-
identifikatorer

Pa overordnet niva samsvarer EDIFACT og X.509 godt:

s X.509 “issuer” svarer til EDIFACT S500 “security identification details” med
0577 “security party qualifier” satt til “authenticating party”.

% Tilsvarende for X.509 “subject”, men med 0577 satt til “certificate owner”.

X.509 “serialNumber” svarer til EDIFACT 0536 “certificate reference”.

o
*

*

X.509 krever at serialNumber og issuer til sammen entydig identifiserer et
sertifikat. Dette er litt striktere enn EDIFACT, som krever at sertifikatreferanse
sammen med eier eller utsteder er entydig.

Pa neste niva, dvs. for partsidentifikatorene, er man imidlertid avhengig av mer
lokale konvensjoner. Bade “issuer” og “subject” er representert som X.500
“Distinguished name “ (DN). Det lar seg ikke gjare & oversette et DN til et S500-
dataelement pa en helt generell mate, bl.a. fordi plassen i S500 er begrenset.
Forskjellige navneautoriteter vil ha forskjellige prinsipper for hvordan et DN er
oppbygd (navnestruktur). Et forslag til navnestruktur for Norge finnes i ii, og et
forslag til hvordan disse navnene kan representeres i S500 fglger: [Dette er
tentativt og ma diskuteres naermere.]

e Norsk registreringsautoritet for sertifiseringsautoriteter far tildelt koder for
0515 “security party code list responsible agency, coded” og evt. 0513
“security party code list qualifier”.

e Sertifiseringsautoriteter far tildelt en unik identifikator som brukes i 0511
“security party identification”. Om mulig skal denne veere den samme som
brukes som utsteder-identifikasjon i DN. (Det vil trolig veere savidt fa ut-
stedere at det ikke er noe problem & vedlikeholde to parallelle lister heller.)

o Det vil trolig veere vanlig at én organisasjon driver flere logiske sertifiserings-
autoriteter, med ulik policy og praksis, og for forskjellige formal. Nar dette er
tilfelle, brukes 0538 “key name” for & identifisere logisk sertifiseringsautoritet
innenfor organisasjonen identifisert av 0511.

o Forekomster av S500 for “message sender”, “message receiver” og
“certificate owner” forutsettes alltid & forekomme i en kontekst (dvs. i eller
knyttet til et sertifikat) der sertifikatutsteder er kjent. Serienummer (0536) og
utsteder-identifikasjon til sammen gir allerede en entydig sertifikatreferanse,
og disse forekomstene av S500 behgver derfor ikke i seg selv identifisere
parten entydig. 2 eller 3 repetisjoner av 0586 “security party name” inne-
holder henholdsvis verdiene for organisasjon- (organisasjonsenhet-) og
organisasjonsapplikasjon-attributtene i DN.

X.509 og tegnsett

Informasjon (f.eks. navn) i X.509-sertifikater kan representeres i forskjellige
tegnsett og —koder, som ikke ngdvendigvis faller sammen med, eller er
kompatible med, det som gjelder for EDIFACT-utvekslingen. Svensk standard 61
43 31 (sertifikater i smartkort) spesifiserer f.eks. at navn enten skal representeres
i et tegnsett som svarer omtrent til EDIFACT niva A — dvs. uten nasjonale tegn —
eller i UNICODE/UCS-2. (ISO 8859/1 er ogsa mye brukt, men dessverre ofte pa
en mate som ikke er helt problemfri.)

Det er nettopp i navnefeltene (dvs. subject og issuer) at nasjonale tegn er
aktuelle, og dermed kan det veere ngdvendig & handtere disse tegnene nar de
forekommer i en sertifikatreferanse (eller en annen partsidentifikator) i en
EDIFACT-utveksling.
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8.4

8.4.1

Med konvensjonene for sertifikatreferanser ovenfor: Alle navn og identifikatorer
forutsettes a inneholde tegn utelukkende fra ISO 8859/1. Merk at alle
katalogoppslag gjgres pa basis av utsteder og serienummer, og krav om ISO
8859/1 (eller til og med 1SO 646) tegnsett i disse feltene er neppe noen vesentlig
begrensning. (For organisasjon, organisasjonsenhet og organisasjons-
applikasjon kan verdiene hentes fra det virkelige sertifikatet, og tegn utenfor ISO
8859/1 kan om ngdvendig transkriberes eller erstattes med blanke, ettersom det
ikke er behov for at disse verdiene skal veere unike identifikatorer.)

Kombinasjon av sikkerhetstjenester

Hver gang en ny sikkerhetstjeneste fgyes til en enhet i en EDIFACT-utveksling
kommer det til et nytt par av sikkerhetshode og —hale som omslutter den delen
som omfattes av sikkerhetstjenesten. Dette gjelder bade integritet, autentisitet,
ikke-benekting (standardens del 5) og konfidensialitet (del 7).

Det er bade mulig og vanlig & bruke flere sikkerhetstjenester samtidig, f.eks. ikke-
benekting (signatur) og konfidensialitet (kryptering). Da legges sikkerhets-
tienestene pa innenfra og utover: Nar farst en sikkerhetstjeneste er lagt pa, kan
den delen den gjelder ikke lenger endres. Men det kan fgyes til flere sikkerhets-
tjenester “utenpd” de som allerede er der, enten pa den samme enheten, eller pa
en omsluttende enhet (f.eks. pa utvekslingen nar det alt er sikkerhetstjenester pa
meldingen).

Mottak og verifikasjon av sikkerhetstjenestene gar i motsatt rekkefalge. Lag for
lag av sikkerhetstjenester “skrelles av”, inntil mottakeren har kommet inn til det
opprinnelige innholdet i meldingen.

o Dersom flere av integritetstjenestene (integritet, autentisitet og ikke-
benekting) forekommer, kan de verifiseres i en annen rekkefglge. Det er
heller ikke ngdvendig a fjerne sikkerhetshodet og —halen for disse tjenestene
etter verifikasjonen, slik at det er mulig a gjenta verifikasjonen senere.

e Forekommer konfidensialitetstjenesten, ma dekryptering selvfalgelig skje far
de indre sikkerhetstjenestene behandles.

Merk at AUTACK ikke forandrer vesentlig pa dette mansteret, selv om
sikkerhetstjenestene der er Igsrevet fra de enhetene de gjelder. Sikkerhets-
tienestene som AUTACK tilfayer ma stadig genereres etter at de indre sikker-
hetstjenestene er utfgrt, og vil normalt verifiseres fgr de indre. Den eneste
forskjellen er at de kan genereres senere.

Lagdelt sikkerhetsarkitektur

Ofte (men ikke alltid) er det de “indre” sikkerhetstjenestene som er mest
spesifikke og i en viss forstand sterkest. Fagsystemene som genererer eller
mottar og behandler de enkelte meldingene kjgrer gjerne pa maskiner med
forholdsvis hgyt sikkerhetsniva, kanskje innenfor flere nivader med brannmurer, og
uten direkte tilknyting til eksterne nett. Mer generelle tjenester som ruting og
videreformidling av EDI-trafikk kjgres typisk pa maskiner som er direkte tilknyttet
eksterne nett (gjennom en brannmur, kanskje i en sakalt “demilitarisert sone”).
Ogsa ansvarsforholdene er forskjellige. Den ansvarlige for fagsystemene har
andre og sterkere forpliktelser og autoritet enn en generell driftsavdeling.
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8.4.2

8.5

Meldingene oppstar altsa pa fagsystemene og beveger seg “utover” til mer
generelle og mindre tiltrodde systemer, inntil de helt forlater organisasjonen.
Underveis fayes det til sikkerhetstjenester, og meldinger samles til grupper og
utvekslinger som far sine sikkerhetstjenester. Denne prosessen skjer i motsatt
rekkefglge ved mottak. Kanskje er verifikasjon av en ytre sikkerhetstjeneste en
betingelse for at en melding overhodet kan sendes videre for behandling i et
sensitivt fagsystem.

Jo starre del av veien en sikkerhetstjeneste beskytter innholdet, jo sterkere er
den.

Kryptering og integritetstjenester

Nar kryptering og integritetstienester (spesielt digital signatur) kombineres, skal
integritetstjenesten ligge innerst, og krypteringen utfares utenpa. Grunnen til
dette er farst og fremst at den som signerer et dokument ma vite hva som blir
signert. Standardens del 7 krever dette, i hvert fall nar sikkerhetstjenestene
utfgres pa samme enhet (samme niva).

Dersom det er snakk om sikkerhetstjenester pa forskjellige nivaer er det ikke like
klart at signatur alltid ma ligge innenfor kryptering. En signatur pa en utveksling
kan f.eks. tjene til & autentisere utvekslingen overfor f.eks. en formidlingssentral
eller fgrste linjes EDI-mottak hos mottaker-bedriften (slik at uvedkommende
utvekslinger raskt kan avvises). | dette og tilsvarende tilfeller ville det veere helt
uvesentlig om meldingene var kryptert: Signaturen er ikke en signatur pa en
kryptert melding, men en signatur pa en utveksling som inneholder krypterte
meldinger. Den uttrykker antakelig ikke noe forpliktelse pa innholdet i enkelt-
meldingene, men bare at de har rett opphav.

Legg merke til at betydningen av signaturer og andre sikkerhetstjenester ma
presiseres i sikkerhets-IGer og utvekslingsavtaler. Standarden i seg selv
impliserer ikke den forskjellen i betydning mellom en signatur p& melding og
utveksling som i eksempelet over. Men den legger grunnlaget for overhodet a
kunne skille mellom disse to tilfellene.

Pa denne bakgrunnen kan det altsa veere aktuelt & signere utenpa en enhet som
inneholder krypterte deler. Merk da at regelen om at sikkerhetstjenestene legges
pa innenfra og utover stadig gjelder. De krypterte delene er kryptert far
signaturen genereres, og ved mottak ma pa tilsvarende mate signaturen verifi-
seres fgr de krypterte delene dekrypteres.

Tegnkoder og sikkerhetsmekanismer

Grunnen til at tegnkoder (dvs. det at det finnes flere av dem) blir et problem i
forbindelse med kryptografiske sikkerhetsmekanismer, er at disse mekanismene
er sa sterkt bundet til representasjonen av data. Nar en melding, utveksling eller
noe annet farst er kryptografisk forseglet, kan en ikke uten videre endre en
eneste bit i representasjonen, heller ikke om en konverterer innholdet fra en
representasjon (tegnkoding) til en annen som er fullstendig ekvivalent. Krypto-
grafien opererer pa den faktiske representasjonen, bit for bit, ikke informasjons-
innholdet.

En EDIFACT-utveksling ma alltid ha samme tjenestetegnspesifikasjon, tegnsett
og tegnkode gjennomgaende.
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Dette slar litt forskjellig ut for digital signatur og for kryptering.

e Forinnhold som er digitalt signert lar det seg gjare & skifte tegnkoding, bytte
ut tienestetegn osv. forutsatt at den som skal verifisere signaturen kan
reversere de transformasjonene som er gjort. Det betyr for det farste at
mottakeren ma fa informasjon om hva som er gjort, og for det andre at det
faktisk er mulig & ga motsatt vei og komme tilbake til eksakt det samme som
var utgangspunktet. (Det kan veere vanskeligere enn det hgres. Bl.a. er det
flere tegnkoder som er slik at samme tegn kan kodes pa ulike mater, og nar
et slikt tegn konverteres til en annen tegnkode vil i alminnelighet informa-
sjonen om hvilket alternativ som gjaldt ga tapt.)

e Forinnhold som er kryptert blir forholdet det motsatte. Utvekslingen som det
krypterte innholdet ligger inne i kan ha blitt konvertert til en ny tegnkode, men
den krypterte delen ligger fortsatt i den opprinnelige tegnkoden. Etter
dekryptering ma denne delen ogsa konverteres til samme representasjons-
form som resten av utvekslingen har.

EDIFACT handterer begge disse problemene ved a legge ved informasjon om
opprinnelig tegnkode i dataelement 0507 “Original character set encoding” i hhv.
sikkerhetshode og sertifikat.

For vanlig kryptert eller signert innhold er det tjienestetegnspesifikasjonen i
utvekslingen som gjelder, og det er ingen grunn til & skifte ut disse tjeneste-
tegnene underveis. Det samme gjelder tegnsettet.

For sertifikater er problemet stagrre. Ett og samme sertifikat skal brukes mange
ganger, og ma kunne inkluderes i forskjellige utvekslinger der en av en eller
annen grunn velger andre tjenestetegn, tegnsett og tegnkode. | verste fall ma
det vaere mulig a inkludere flere sertifikater, med forskjellig opprinnelig tegnkode,
tegnsett og tjenestetegnspesifikasjon, i samme utveksling. Derfor ma det veere
mulig & kode om alle disse.

For sertifikater spesifiseres hvilke tjenestetegn som gjaldt da sertifikatet ble
signert i S505, “Service character for signature”. Dette dataelementet har status
“conditional”. Merk at det selv er dekket av signaturen pa sertifikatet. Hvis altsa
sertifikatutsteder ikke har veert forutseende nok til & inkludere denne informa-
sjonen, kan den ikke tilfgyes i etterkant, og tjenestetegnene kan ikke endres.

Det opprinnelige tegnsettet i sertifikatene (0543 “Certificate original character set
repertoire, coded”) kan ogsa avvike fra det som er spesifisert i UNB-segmentet.
Men tegnsettet i sertifikatene ma veere inkludert i tegnsettet for utvekslingen selv.
Med andre ord: Utvekslingens tegnsett ma velges sa det omfatter bade tegn-
settet som innholdet krever og tegnsettene for hvert av sertifikatene som
inkluderes.

Merk at av de tegnsettene som er tilgjengelige, er det bare UNOX (1ISO 2022) og
UNOY (ISO 10646/UCS) som er tilstrekkelig omfattende til & dekke flere av de
andre!. Disse tegnsettene krever spesiell stgtte i EDI-programvare og evt.
applikasjon. (ISO 2022 bruker skiftesekvenser og en tilstandsavhengig koding
for & kombinere flere tegnsett, og ISO 10646 definerer en 32-biters kode.) |
Norge kan man f.eks. tenke seg situasjonen hvor meldingsinnhold og sertifikater
normalt bruker ISO 8859/1 (UNOC), mens enkelte sertifikater skal inneholde
samiske navn og trenger ISO 8859/4 (UNOH) eller /10. Da vil det ikke veere
noen vei utenom a bruke UNOX eller UNOY som felles tegnsett.

" UNOA er ogs& en delmengde av UNOB, og disse er igjen en delmengde av alle de andre.
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Disse problemene dukker bare opp dersom sertifikater utveksles som en del av
ordinzere EDIFACT-utvekslinger. Hvis det er noen risiko for & mgte dem bgr en
altsa organisere EDI-lgsningen slik at en kan utveksle sertifikater separat, og
bare referere til dem i ordinaere utvekslinger.
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ISO 9735-5: Sikkerhetsregler for batch EDI
(autentisering, integritet og ikkebenekting av
opphav)

Nar de tre sikkerhetstjenestene integritet, autentisitet og ikkebenekting av opphav
realiseres som meldingssikkerhetsmekanismer, skjer det alltid ved en eller annen
form for hash-algoritme. Disse sikkerhetstjenestene realiseres ved tre forskjellige
typer sikkerhetsresultater som beregnes og legges ved meldingen, slik at
mottakeren kan verifisere at de stemmer:

En meldingsintegritetskode (MIC) kan bade beregnes og verifiseres av hvem
som helst. Den beskytter altsd mot utilsiktet modifikasjon, men ikke mot
bevisst forfalskning.

En meldingsautentiseringskode (MAC) krever en hemmelig ngkkel for
generering og verifisering. Meldingen kan ikke forfalskes av noen som ikke
kienner ngkkelen. Men siden ngkkelen er kjent av bade mottaker og
avsender, kan avsender pasta at en melding ma veere forfalsket av mot-
takeren.

En digital signatur krever en privat ngkkel som bare er kjent av den som
signerer. For verifikasjon trengs bare den tilsvarende offentlige ngkkelen.
Siden det er avsenders ansvar a holde sin private ngkkel hemmelig, kan
ingen andre, heller ikke mottakeren anklages for a ha forfalsket signaturen.

Disse sikkerhetstjenestene spesifiseres gjennom et par av segmentgrupper, et
sikkerhetshode som angir sikkerhetstjenesten og algoritmen som skal benyttes,
og en sikkerhetshale som inneholder det beregnede sikkerhetsresultatet. Legg
merke til:

Sikkerhetsmekanismene i denne delen av standarden er en ren tilfgyelse til
utvekslingene. Mottakere som ikke trenger sikkerhetstjenestene, eller ikke
kan handtere mekanismene som er spesifisert, kan ignorere sikkerhetshode
og —hale uten at det betyr noe for tolkningen av innholdet i utvekslingen.
Det er ikke mulig a beskytte en del av en melding. UN/EDIFACT definerer
betydningen av meldinger. Det er lite poeng i & bruke disse sikkerhets-
tienestene pa mindre enheter enn dette. Betydningen av et enkelt segment
eller en enkelt segmentgruppe avhenger vanligvis for sterkt av konteksten
(resten av meldingen) til at det er meningsfyit.
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Utveksling
UNA | UNB | Melding Melding UNZ
UNH | S.hode | Innhold S.hale | UNT

Figur 21 Sikkerhetshode- og hale pa melding

Det kan vaere mer enn ett par av sikkerhetshode/hale pa én enkelt enhet, f.eks.
nar det er behov for flere signatur pa en enkelt melding. Nar en ny signatur eller
annet sikkerhetsresultat skal legges til en melding som allerede er signert, er det
to muligheter:

e Sikkerhetsresultatene er uavhengige, dvs. det nye sikkerhetsresultatet

beregnes bare over det egentlige innholdet i meldingen, og sikkerhetshodene
og —halene som allerede er til stede blir ikke regnet med.

S m—

Ho; | Ho, |Hos [ Innhold Ha; | Ha, |Ha;
| \ | | \ | /

Figur 22 Uavhengige sikkerhetsresultater

o Det nye sikkerhetsresultatet omfatter de sikkerhetshodene og —halene som
alt er der. Dette er typisk nar noen signerer som “notar” eller “vitne” (0577
“Security party qualifier”), dvs. formalet med signaturen er & bekrefte den
opprinnelige signaturen.

Ho; |Ho, | Hos | Innhold Ha; |Ha, |[Ha;
| | 7

Figur 23 Signatur over signatur
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9.1

Anvendelse av kryptografiske operasjoner

Figur 24 viser hvordan de kryptografiske operasjonene anvendes nar avsender
genererer sikkerhetshode og —hale. Avsender starter med a velge hash-
algoritme, privat ngkkel (PN) og tilhgrende sertifikat. Sikkerhetshodet genereres
ut fra denne informasjonen. Avsender har valget mellom & inkludere sertifikatet i
sikkerhetshodet, eller bare referere til det. Deretter beregnes sikkerhetsresultatet
som inngar i sikkerhetshalen, ved farst & beregne en hashverdi over
sikkerhetshodet og innholdet, og deretter kryptere dette ved hjelp av den private
ngkkelen.

: Sertifikat
Opprinnelig innhold
Hash- | PN ON
algoritme |
r v v
S.hode Opprinnelig innhold
\ ! J

[Sarerg > <

Kryptering

v v v
S.hode Opprinnelig innhold S.hale

Figur 24 Generering av signatur

Figur 25 viser de tilsvarende operasjonene ved mottak. Verifiseringen starter
med a beregne den samme hashverdien som ved signering, som spesifisert i
sikkerhetshodet. Den offentlige ngkkelen (ON) for den parten som signerte
hentes, enten fra et vedlagt sertifikat, eller ved a sla opp vedlagt sertifikat-
referanse i lokal sertifikat- eller ngkkeldatabase eller katalog hos en tjeneste-
leverandgr. (Verifisering av sertifikatet er ikke vist, men er vanligvis ngdvendig.)
Sikkerhetsresultatet i sikkerhetshalen dekrypteres med offentlig ngkkel, og
signaturen er gyldig dersom resultatet er det samme som hashverdien.
Identiteten til den som signerte hentes normalt fra sertifikatet.
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S.hode Opprinnelig innhold S.hale
_ %

N

Hash-

algoritme Hash

ST

Sertifikat—
oppslag

Sertifikat Verifikasjon v
ON kryptering
v v
Signerende Verifikasjons—
part resultat
S.hode Opprinnelig innhold

Figur 25 Verifikasjon av signatur

Detaljene inne i boksen merket “verifikasjon” er litt forskjellige avhengig av
hvilken signaturalgoritme som benyttes.

| dette tilfellet spesifiserer sikkerhetshodet 2 kryptografiske algoritmer (4 hvis vi
regner med sertifiseringsautoritetens signatur pa sertifikatet):
< 1 hash-algoritme, som spesifiseres i det farste USA-segmentet.

% 1 signaturalgoritme, som bestemmes av den offenlige ngkkelen som ligger i
sertifikatet.

USH security service = “non-repudiation of origin”
USA use of algorithm = “owner hashing” <hash-alg.>
USC <sertifikat for: NN>

| USA use of alg. = “owner signing” <NNs off. ngkkel>

Sertifikat { USA use of alg. = “issuer hashing“ <hash-alg.>
USA use of alg. = “issuer signing* <CAs off. ngkkel>

USR <CAs signatur over sertifikatet>

Figur 26 Sikkerhetshodets format
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For sikkerhetstjenestene “integritet” og “autentisitet” er prosessen litt enklere:

e For integritet benyttes bare hash-algoritmen uten kryptering og dekryptering.

e For autentisitet benyttes en felles, hemmelig ngkkel, som inngar i bereg-
ningen av hash-algoritmen. Referansen til denne ngkkelen utveksles som en
parameter i USA-segmentet som spesifiserer hash-algoritmen. | 0523 “use of
algorithm” brukes “owner symmetric” i stedet for “owner hashing”.

e Autentisitet kan ogsa realiseres med offentlig nagkkel-algoritmer og sertifikater
som for digital signatur, bare at koden i 0501 “security service, coded” byttes
ut.
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10

ISO 9735-6: Sikker autentiserings- og kvitteringsmelding
(AUTACK)

AUTACK-meldingen har tre hovedformal:

e Autentisere en tidligere sendt enhet (utveksling, melding, gruppe eller pakke).
Autentiseringen kan utfgres av samme part som opprinnelig utstedte enheten (dvs.
nar det er tekniske eller praktiske grunner til at mekanismene i ISO 9735-5 ikke
kunne brukes), men ogsa av en autorisert tredjepart.

e Sikker kvittering, dvs. sikkerhetstjenestene autentisert kvittering og ikkebenekting av
mottak. AUTACK tjener samtidig til & rapportere status for sikkerhetsfunksjonene i
den opprinnelige meldingen, f.eks. for & rapportere til avsender at signaturen ble
akseptert.

o Feilrapportering i forbindelse med sikkerhetstjenestene.

Prinsippet for AUTACK-meldingen er rett og slett at sikkerhetsresultater (f.eks. digitale
signaturer) blir utvekslet uavhengig av meldingene de gjelder. En handskrevet signatur
ma ngdvendigvis fgres pa det dokumentet som signeres, fordi bindingen mellom
dokument og signatur er fysisk. Slik er det ikke for digitale signaturer, siden signaturen
innbefatter et “fingeravtrykk” av dokumentet selv. Sa lenge den som skal verifisere
signaturen har bade signatur og dokument tilgjengelig, spiller det ingen rolle om de ble
sendt hver for seg eller fra forskjellige parter.

AUTACK benytter de samme kryptografiske algoritmene og det samme sikkerhetshodet
som i ISO 9735-5. Segmentet USX brukes for a referere til den opprinnelige enheten. |
AUTACK ma vi skille mellom to ulike kategorier av sikkerhetstjenester, de som gjelder
AUTACK-meldingen selv, og de som gjelder den refererte enheten. 0501 “Security
service, coded” i UNH-segmentet angir hvilken type sikkerhetstjeneste sikkerhetshodet
introduserer, og dermed ogsa om den gjelder AUTACK-meldingen eller den refererte
enheten.

e Sikkerhetstjenester som gjelder AUTACK-meldingen selv handteres i falge 1SO
9735-5 eller -7, og identifiseres med kodene som defineres der (kodeverdier 1-4).
Sikkerhetsresultatet for disse sikkerhetstjenestene representeres somi—-5og —7 i
den ordineere sikkerhetshalen (segmentgruppe 4).

e Nar kodene i sikkerhetshodet indikerer at sikkerhetstjenesten gjelder den refererte
enheten, beregnes sikkerhetsresultatet pA samme mate som i ISO 9735-5, bare over
den refererte enheten i stedet. Dette sikkerhetsresultatet legges i et USY-segment
(knyttet til USX-segmentet for den refererte enheten) i stedet for i sikkerhetshalen.

En AUTACK-melding kan godt referere til flere andre enheter. Da inneholder den flere
forekomster av segmentgruppe 3, dvs. ett USX-segment for hver referert enhet, som blir
fulgt av de USY-segmentene som gjelder denne enheten.

Legg merke til at de tilsvarende sikkerhetshodene ikke er direkte knyttet til referansen:
Det kan godt veere ett sikkerhetshode som refereres fra mange USY-segmenter, slik at
samme sikkerhetstjeneste, -algoritme og ngkler/sertifikater kan brukes pa en hel samling
av refererte enheter. F.eks. en AUTACK der samme part signerer en rekke meldinger.
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Pos Tag Name SR
0010 UNH Message header M1
0020 Segmentgruppe 1 M 99
0030 USH  Security header M1
0040 USA  Security algorithm Cc1
0050 Segmentgruppe 2 c2
0060 USC Certificate M1
0070 USA  Security Algorithm c3
0080 USR  Security Result c1
0090 USB  Secured data identification M1
0100 Segmentgruppe 3 M 9999 ]
0110 USX  Security references M1
0120 USY  Security on references M9
0130 Segmentgruppe 4 M 99
0140 UST  Security trailer M1
0150 USR  Security result Cc1
0160 UNT Message trailer M1

10.1 AUTACK-spesifikke segmenttyper

10.1.1 USX: Security References

USX SECURITY REFERENCES

Function: To refer to the secured EDIFACT structure and its associated date and time.

Pos Tag Name S RRepr.
010 0020 INTERCHANGE CONTROL REFERENCE Clan.14
020 S002 INTERCHANGE SENDER C1
0004 Interchange sender identification M an..35
0007 Identification code qualifier C an.4

an..35
an..35

0008 Interchange sender internal identification
0042 Interchange sender internal sub-identification

C

C

030 S003 INTERCHANGE RECIPIENT C
0010 Interchange recipient identification M an..35
0007 Identification code qualifier C an.4
0014 Interchange recipient internal identification C an.35

C

0046 Interchange recipient internal sub-identification an..35
040 0048 GROUP REFERENCE NUMBER Clan.14
050 S006 APPLICATION SENDER IDENTIFICATION C1

0040 Application sender identification M an..35

0007 Identification code qualifier C an.4
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060 S007 APPLICATION RECIPIENT IDENTIFICATION C1

0044  Application recipient identification M an..35
0007 Identification code qualifier C an.4
070 0062 MESSAGE REFERENCE NUMBER Clan..14
080 S009 MESSAGE IDENTIFIER C1
0065 Message type M an..6
0052 Message version number M an.3
0054 Message release number M an.3
0051 Controlling agency, coded M an.3
0057 Association assigned code C an.6
0110 Code list directory version number C an.6
0113 Message type sub-function identification C an.6
090 0800 PACKAGE REFERENCE NUMBER Clan..35
100 S501 SECURITY DATE AND TIME C1
0517 Date and time qualifier M an.3
0338 Eventdate C n.8
0314 Eventtime C an.15
0336 Time offset C nd

USX-segmentet brukes til & referere til den eller de enheten som AUTACK-meldingen
gjelder. Dataelementene fra og med posisjon 010 til og med 090 brukes for a sette opp
en entydig referanse til en utveksling, gruppe, melding eller pakke. Disse
dataelementene er hentet fra UNB, UNG, UNH og/eller UNP-segmentene i den refererte
enheten. Hvilken type enhet som refereres er entydig bestemt av hvilke av
dataelementene 0020, 0048, 0062 og 0800 som er tatt med. De andre dataelementene
tas med dersom det er ngdvendig for & fa en entydig referanse.

Dataelementet i posisjon 100 (S501 “Security date and time”) indikerer det tidspunktet
den refererte enheten opprinnelig ble generert, og har i og for seg ikke noe med
hovedfunksjonen til USX-segmentet a gjgre.

10.1.2 USY: Security on References

USY SECURITY ON REFERENCES
Function: To identify the applicable header, and to contain the security result and/or to indicate
the possible cause of security rejection for the referred value.

Pos Tag Name S RRepr.
010 0534 SECURITY REFERENCE NUMBER M lan..14
020 S508 VALIDATION RESULT C2
0563 Validation value, qualifier M an..3
0560 Validation value C an.bl12
030 0571 SECURITY ERROR, CODED Clan.3

USY-segmentet brukes, sammen med USX-segmentet, for to formal.

< | stedet for UST + USR, for a representere et sikkerhetsresultat (S508 “Validation
result”) som gjelder den refererte enheten.

< For & rapportere sikkerhetsrelaterte feil knyttet til den refererte enheten (0571
“Security error, coded”).
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Dataelementet 0534 “Security reference number” refererer til sikkerhetshodet som angir
sikkerhetsalgoritmen, p4 samme mate som for UST-segmentet i en vanlig
sikkerhetshale.

Merk at sikkerhetsresultatet i USY-segmentet alltid er beregnet over hele den enheten
som USX-segmentet referer til, fra og med hodesegmentet, til og med halesegmentet.

Nar AUTACK brukes for kvittering (inkludert feilrapportering), viser referansenummeret
(0534-elementet) i USY til det sikkerhetshodet i den opprinnelige meldingen som ba om
kvittering (0503 “Response type, coded”) eller som feilrapporten gjelder. (I forbindelse
med kvittering kan det vaere behov for et tilsvarende sikkerhetshode i AUTACK-
meldingen selv. Dette har i tilfelle samme verdi for referansenummeret, og
sikkerhetshalen har ikke noe sikkerhetsresultat. Andre sikkerhetshoder i AUTACK-
meldingen ma altsa ha referansenumre som ikke kan forveksles med den refererte
meldingen.)

10.1.3 USB: Secured Data ldentification
USB SECURED DATA IDENTIFICATION
Function: To contain details related to the AUTACK.
Pos Tag Name S RRepr.
010 0503 RESPONSE TYPE, CODED M lan..3
020 S501 SECURITY DATE AND TIME
0517 Date and time qualifier
0338 Event date

0314 Eventtime
0336 Time offset

O
o

an..3
n..8
an..15
n4

030 S002 INTERCHANGE SENDER
0004 Interchange sender identification
0007 Identification code qualifier
0008 Interchange sender internal identification
0042 Interchange sender internal sub-identification

=

.35
.4

.35
.35

QO QD
533>

040 S003 INTERCHANGE RECIPIENT

22 000ZZ 000X
= Q
=}

0010 Interchange recipient identification an..35
0007 Identification code qualifier C an.4
0014 Interchange recipient internal identification C an..35

0046 Interchange recipient internal sub-identification C an..35

USB-segmentet inneholder diverse informasjon knyttet til AUTACK-meldingen selv, og
som skal kunne dekkes av en digital signatur pa denne:

¢ Identifikasjonen av utvekslingens sender og mottaker (fra utvekslingshodet i den
utvekslingen AUTACK-meldingen befinner seg i) gjentas her.*
o Et sikkerhetsrelatert tidsmerke, typisk tidspunktet AUTACK-meldingen ble generert.

! Utvekslingshodet UNB omfattes aldri av sikkerhetsfunksjoner i utvekslingen selv. AUTACK kan tenkes brukt i
sammenhenger der det er avgjgrende hvem som star som avsender eller mottaker. Dette kan veere andre parter enn de
som er avsender eller mottaker av den refererte meldingen, eller som har signert AUTACK-meldingen.
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10.2

10.2.1

e Indikasjon pa om denne AUTACK-meldingen selv skal kvitteres for med en ny
AUTACK fra mottakeren. Dersom denne AUTACK-meldingen selv er en kvittering,
skal 0503 “Response type, coded” settes til 1 (“No acknowledgement required”).

Betydningen av dette segmentet er ikke spesifisert i detalj i standarden, og det vil veere
opp til sikkerhets-IGene a definere bruken naermere.

Sikkerhetstjenestene i AUTACK

De sikkerhetstjenestene som AUTACK tilbyr er i prinsippet de samme som i ISO 9735-5,
dvs. integritet, autentisitet og ikke-benekting. Det som er nytt i AUTACK, er varianter av
disse tjenestene som gjelder en annen EDIFACT-enhet enn AUTACK-meldingen selv.

Separat autentisering

| dette tilfellet brukes AUTACK for & tilfaye eller forsterke sikkerhetstjenestene integritet,
autentisitet eller ikke-benekting for en EDIFACT-enhet som allerede er sendt. AUTACK-
meldingen sendes av avsender eller noen som opptrer pa avsenderens vegne.

Figuren nedenfor viser hvordan en AUTACK kan brukes for & autentisere en tidligere
sendt melding med en digital signatur. Et sikkerhetshode i AUTACK-meldingen
identifiserer signaturalgoritmen og angir sertifikatet for den som genererer signaturen
(ikke ngdvendigvis senderen av den opprinnelige utvekslingen).

Sikkerhetshodene som gjelder den refererte EDIFACT-entiteten inneholder kodene 7, 8
eller 9: “Referenced entity non-repudiation of origin”, “... origin authentication” eller “...
integrity”, helt tilsvarende sikkerhetstjenestene “non-repudiation of origin”, “message
origin authentication” og "integrity”. Forskjellene fra disse sikkerhetstjenestene er:

¢ Innholdet som sikkerhetstjenesten gjelder refereres med USX, og at sikker-
hetsresultatet representeres i en USY som vist (i stedet for at det falger USH og
avsluttes med UST).

e Hele den refererte EDIFACT-entiteten sikret — fra og med hode- til og med hale-
segment. (0541 “Scope of security application, coded” settes til 3* i stedet for 1 eller
2.) Sikkerhetshodet selv er imidlertid ikke dekket.

! Vi lar det veere en liten oppgave for leseren & finne ut hvorfor koden 3 (“Whole related message, group or interchange”)
ikke kan brukes i forbindelse med sikkerhetstjenestene fra kapittel 9.
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UNB interchange control reference = 1001

4
Lo UNH message reference numbe;”r = MO007
Opprinnelig /]
utveksling ! f
UNT ;
. // _ E ) . A 4
USH sec. serv. = “ref. entity origin authentication”
i i Signer
USA..  ~— A E i
USC <sertifikat for: NN>
USX int.contr.ref. = |0(51 msg.ref.no. = M007
AUTACK
USY validation result = <. g
USsT

Figur 27 Separat autentisering av EDIFACT-melding

Vanligvis skal AUTACK-meldingen selv ogsa autentiseres med en digital signatur.
(Informasjonen som ligger i AUTACK-meldingen kan veere kritisk, f.eks. ved at den
uttrykker forbehold eller forutsetninger.) | dette tilfellet er det ikke ngdvendig & signere
den eller de refererte enhetene hver for seg. | stedet brukes sikkerhetstjenesten
“referenced entity integrity” for de refererte enhetene, og sikkerhetsresultatene som
inkluderes i USY-segmentene i AUTACK-meldingen er bare enkle hash-koder. Nar
AUTACK-meldingen selv signeres, gir dette like sterk beskyttelse som om hver av hash-
kodene var signert for seg. Dette er vist i figuren nedenfor. Noen av grunnene til & gjare
det slik:

e Signaturen knytter de refererte enhetene direkte til AUTACK-meldingen, og
informasjonen der tjener til & kvalifisere signaturen. Tredjeparten som utsteder
AUTACK-meldingen kan f.eks. ha bruk for & uttrykke sine egne forbehold eller
forutsetninger, noe det ikke er rom for ved a signere de enkelte refererte enhetene.

e Reduserer antallet signaturer som ma beregnes, spesielt hvis AUTACK-meldingen
autentiserer mange EDIFACT-enheter.

e Huvis det bare er mulig & overfgre hash-kodene pa en sikker mate, behgver ikke den
som skal generere og signere AUTACK-meldingen ha tilgang til de refererte
enhetene selv. (Et typisk tilfelle ville vaere dersom en har tilgang til en notar-tjeneste
gjennom en sikkert nett som det koster mye & bruke.)

Merk at det & overfgre hash-verdier alene bare er sikkert nar AUTACK brukes pa denne
maten: Den som skal generere en signatur ma alltid beregne hash-verdien selv, aldri
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akseptere en hash-verdi fra noen annen og signere den direkte." | dette tilfellet er det
trygt, fordi det er AUTACK-meldingen og ikke hash-verdien alene som signeres.

UNB interchange control reference = 1002

y

. . UNH message reference number = M019
Opprinnelig ; A
utveksling / !
UNT
AUTACK

USH sec. serv. = “non-repudiation of origiin”
USA
. USC <sertifikat for: N\> !

| \ 4

USH sec. serv. = “ref. eny.”ity integrity”
o G

USX int.contr.ref. = 1002 msg.ref.no. = M019

USY validation result = <. g

Signer
g UST

Figur 28 Autentisering av referert enhet gjennom hash-kode

10.2.2 Sikker kvittering

Det andre bruksomradet for AUTACK er sikker kvittering, dvs. autentisering eller ikke-
benekting av mottak, sendt av mottaker. Denne sikkerhetstjenesten realiseres gjennom
en variasjon av den forrige. | stedet for sikkerhetstjenestene “referenced entity non-
repudiation of origin”, “... origin authentication” eller “... integrity”, brukes kodene 5 og 6,

“non-repudiation of receipt” og “receipt authentication”.
USY-segmentet refererer i dette tilfellet til inntil to sikkerhetshoder:
e Sikkerhetshodet i den refererte enheten, som gjennom koden 2 “acknowledgement

required” i dataelementet 0503 “Response type, coded” indikerte at en kvittering var
forventet. Dette sikkerhetshodet ma spesifisere en sikkerhetsalgoritme som

! Det er to grunner til dette. Den mest &penbare er at den som signerer, signerer (og risikerer & bli stilt til ansvar for) en
melding med ukjent innhold. Det som er verre, er at det er umulig & vite om “hash-koden” er en reell hash-kode eller et
ledd i et angrep. F.eks. finnes en rekke angrep pd RSA-kryptosystemet (som er et av de mest vanlige i forbindelse med
digital signatur) som baserer seg pa at angriperen lurer offeret til & kryptere spesielt fabrikkerte data.
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innebaerer beregning av en hash-verdi, som ligger i sikkerhetshalen i den
opprinnelige meldingen.

o Et sikkerhetshode i AUTACK-meldingen som identifiserer/inneholder ngkler eller
sertifikater som brukes for & signere hash-verdien over den refererte enheten.

Med andre ord: Signaturen i kvitteringen beregnes akkurat som pa vanlig mate, bare at
informasjonen om hvordan tas fra to sikkerhetshoder i stedet for ett. Den opprinnelige
meldingen spesifiserer hvordan hash-verdien skal beregnes, mens AUTACK-meldingen
spesifiserer hvordan den signeres.

Merk: Noen sikkerhets-IGer spesifiserer at det er den opprinnelige hash-verdien (i den
refererte enhetens USR-segment) som skal signeres direkte. Den som kvitterer bar
likevel kontrollere at denne hash-verdien faktisk stemmer med den mottatte
utvekslingen. Hvis den ikke stemmer, genereres en feilmelding i stedet for kvittering.
(Kontrolleres ikke hash-verdien, risikerer en at en ondsinnet avsender legger ved hash-
verdien for en annen melding: Mens en tror en kvitterer for meldingen “betal meg kr
100", kvitterer en kanskje for “betal meg kr 100000” i stedet)

UNB interchange control reference = I203
UNH message reference number = MOS?
USH ref.no = 1 sec.serv = “integ"rity"

Opprinnelig USA ... R S— R B !
utveksling !

UST ref.no= 1 validation y’ésult =<.> @

USR validation result =/'<. >

UNT /

USH ref.no = 1 sec. serv./= “non-rep. of re?ceipt"
USC <sertifikat for: KN~~~ St -*

USX int.contr.ref. = 1003 msg.ref.no. = M032

AUTACK
USY ref no = 1 validation result = <. ¢

UST ref.no =1

Figur 29 Bruk av AUTACK for sikker kvittering

10.2.3 Feilrapportering

Det tredje formalet som AUTACK-meldingen brukes for er til feilrapportering i forbindelse
med de andre sikkerhetstjenestene som er nevnt i dette heftet. Typiske feil i denne
kategorien er:

o Digital signatur lar seg ikke verifisere, eller hash-kode stemmer ikke.
e Ugyldige sertifikater i meldingen, eller ute av stand til & validere dem.
o Feil referanser til sertifikater eller ngkler (ukjente navn).
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o Feil sikkerhetssender (dvs. signatur kan verifiserer, men er utstedt av feil part).
e Feil sikkerhetsmottaker (dvs. den virkelige mottakeren er ikke i stand til &
dekryptere).

Feilkodene representeres gjennom dataelementet 0571 “Security error, coded” i USY-
segmentet. USY-segmentet knyttes til et sikkerhetshode (dvs. en sikkerhetstjeneste) i
den refererte enheten pa samme mate som for kvitteringer, og det er feil i forbindelse
med dette sikkerhetshodet USY-segmentet rapporterer.
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11

11.1

ISO 9735-7: Sikkerhetsregler for batch EDI
(konfidensialitet)

Denne delen av standarden beskriver hvordan en utveksling eller melding krypteres for &
oppna konfidensialitet under transport. Krypteringen bytter ut innholdet i enheten som
beskyttes (utvekslingen eller meldingen) med en kryptert versjon av den samme.
Mottakeren dekrypterer enheten, og kommer dermed tilbake til den opprinnelige
versjonen.

Sikkerhetstjenesten konfidensialitet handteres pa samme mate som sikkerhets-
tienestene i kapittel 9. Sikkerhetstjenesten selv introduseres med et sikkerhetshode, og
innholdet som omfattes av sikkerhetstjenesten ligger mellom sikkerhetshodet og —halen.
Den mest igynefallende forskjellen er at innholdet mellom sikkerhetshode og —hale er
kryptert. Ved dekryptering erstattes alt fra og med sikkerhetshodet til og med —halen
med resultatet av & dekryptere det som ligger mellom dem.

Tjenestene autentisitet og ikke-benekting har som formal & knytte en enhet til en
bestemt avsender (utsteder). Konfidensialitet har pa en mate det omvendte formalet,
nemlig & knytte enheten til en bestemt mottaker. Nar denne tjenesten benyttes, ma det
alltid veere en veldefinert mottaker, dvs. som har de rette ngklene og er i stand til &
dekryptere innholdet.

Sikkerhets-mottakeren er en sikkerhetspart, og ikke ngdvendigvis den samme som den
som faktisk skal behandle innholdet. For eksempel kunne godt bedriftens EDI-
aksesspunkt eller EDI-tjenesteleverandgr motta krypterte utvekslinger, dekryptere og
videresende dem til den egentlige mottakeren. | dette tilfellet ma altsé sikkerhetshodet
identifisere aksesspunktet eller tienesteleverandgren som mottaker av
sikkerhetstjenesten, slik at disse kan vite at det er deres ansvar a utfgre dekrypteringen.

ISO 9735-7 tillater ikke flere sikkerhets-mottakere pa samme krypterte enhet, slik som
CMS (kapittel 7.2) og en del andre sikkerhetssyntakser gjar. (I praksis kunne dette veert
lzst ved a tillate flere uavhengige sett med sikkerhetshoder og —haler, som alle
spesifiserer sikkerhetstjenesten konfidensialitet og inneholder samme krypterte
innholdsngkkel.)

Spesifikke segmenttyper for konfidensialitet
Konfidensialitetstjenesten bruker to egne segmenter for a avgrense krypterte data.

(Krypterte data kan ikke parses etter de vanlige syntaksreglene, sa det er ngdvendig
med spesielle mekanismer.)
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11.2

USD DATA ENCRYPTION HEADER

Function: To specify size (i.e. length of data in octets of bits) of encrypted data following the
segment terminator of this segment.

Pos Tag Name S RRepr.
010 0556 LENGTH OF DATA IN OCTETS OF BITS M 1n..18

020 0518 ENCRYPTION REFERENCE NUMBER Clan..35
030 0582 NUMBER OF PADDING BYTES C1in.2

USU DATA ENCRYPTION TRAILER

Function: To provide a trailer for the encrypted data.

Pos Tag Name S RRepr.
010 0556 LENGTH OF DATA IN OCTETS OF BITS M 1n..18
020 0518 ENCRYPTION REFERENCE NUMBER C1lan..35

0556 “Length of data in octets of bits” hvor mange oktetter (8-bits tegn) fra slutten av
USD-segmentet som inneholder krypterte data. (0582 “Number of padding bytes” angir
hvor mange av disse som ikke er signifikante, typisk er satt inn for & avrunde antallet
opp til en praktisk grense.)

USU-segmentet fglger rett etter det krypterte innholdet, og fungerer som en kontroll pa
at antall oktetter stemmer. (Det gjer det mulig & detektere om feil under overfgring har
slettet eller satt inn ekstra tegn. Uten denne kontrollen ville parseren “spore av” etter
feil.) Dataelementene i USU-segmentet skal inneholde de samme verdiene som i USD-
segmentet det tilhgrer. 0518 “encryption reference number” er et unikt
referansenummer som brukes der dette er praktisk for & koble USD og USU-
segmentene.

Bruk av kryptografiske operasjoner

Krypteringsalgoritme og trafikkngkkel er spesifisert gjennom et USA-segment i
sikkerhetshodet. Dette segmentet er identifisert ved koden “owner symmetric” i
dataelementet 0523 “use of algorithm, coded”. Ngkkelen selv spesifiseres gjennom
parametre til algoritmen, dvs. en eller flere forekomster av S503 “algorithm parameter”.
Koder i 0531 “algorithm parameter qualifier” angir hvordan ngkkeldistribusjon er
handtert, og innholdet i prosessene merket “ngkkelvalg/-generering” og “nakkelvalg/-
dekryptering” avhenger av dette. (Se avsnitt 8.2.1)

Figurene nedenfor viser operasjonene som utfgres ved kryptering og dekryptering av
innhold. Ved siden av selve krypteringsoperasjonen, brukes vanligvis to andre
operasjoner:

e Det er vanlig & komprimere innholdet fgr kryptering. Poenget med dette er farst og
fremst & @delegge mgnstere i innholdet som kunne veere til nytte for en angriper som
s@ker & bryte krypteringen. (En typisk EDIFACT-melding inneholder mye “kjent
klartekst”.) En annen grunn er at dersom krypteringsalgoritmen er “god”, vil
komprimering etter kryptering ikke redusere volumet nevneverdig.

o EDIFACT-utvekslinger er kodet i et begrenset tegnsett. Resultatet av en
krypteringsoperasjon er vanligvis en binger streng. Denne ma kodes ved bruk av
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tegnene i det tilgjengelige tegnsettet, ved hjelp av en sakalt “filterfunksjon”.
(Heksadesimal koding er en mulighet, men det finnes mer effektive metoder.)

Ngkkelvalg/ Opprinnelig innhold

-generering

Algoritme-
valg
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A 4
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nokkel Kryptering

Filter

) 4
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Figur 30 Kryptering av innhold
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Ngkkel- |..
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Opprinnelig innhold

Figur 31 Dekryptering av innhold
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11.3

CONTRL og konfidensialitet

Far kryptert innhold er dekryptert, er det selvsagt ikke mulig & kvittere for mottak av det.
Dette ma en ta hensyn til ndr CONTRL-meldingen brukes for (positiv eller negativ)
kvittering for utvekslinger som kan inneholde kryptert innhold. For en gitt utveksling kan
det maksimalt sendes 2 CONTRL-meldinger.

e Den fgrste indikerer mottak av utvekslingen. (Valgfri)
e Den andre gir kvittering for om innholdet er funnet syntaktisk gyldig. (Skal sendes
dersom den opprinnelige utvekslingen ber om det.)

Dersom (positiv) kvittering farst er sendt, er det ikke mulig & sende en ny (negativ)
kvittering: Avsenderen av den opprinnelige utvekslingen ma kunne ta den farste
kvitteringen som endelig og anta at alt er i orden med det som er kvittert, sa langt dette
nivaet (syntaks) vedkommer.

Konsekvensen av dette blir:

e Den fgrste typen CONTRL (bekreftelse av mottak) kan om gnskelig sendes for
dekryptering.

e Dersom det er noe syntaktisk feil med utvekslingen utenfor de krypterte delene, og
dette farer til at hele utvekslingen ma forkastes, bgr en negativ kvittering sendes
uten at dekryptering er foretatt.

e Huvis ikke, md en CONTRL av den andre typen sendes farst etter at alle krypterte
enheter er dekryptert og syntaks er kontrollert.

Det er nok en komplikasjon ved det at sikkerhetsmottaker og den egentlige mottakeren
av utvekslingen ikke ngdvendigvis er den samme. Vi kan f.eks. ha en situasjon der en
tienesteleverandgr eller lignende opptrer som sikkerhetsmottaker og dekrypterer
innholdet, far utvekslingen videresendes til den egentlige mottakeren. Spgrsmalet er da
hvem som skal generere hvilke CONTRL-meldinger. Etter en strikt tolkning av
standarden er det bare den egentlige mottakeren som skal sende CONTRL. Men hvis
sikkerhetsmottakeren ma forkaste hele utvekslingen (punkt 2 ovenfor), er den som ma
sende den negative kvitteringen.

| verste fall skjer dekrypteringen av forskjellige enheter i samme utveksling pa
forskjellige steder. Dette er nok en situasjon en ma sgke & unnga, ved a legge
restriksjoner pa hvilke sikkerhetsmottakere som kan forekomme i samme utveksling.
Men hvis det ikke lar seg gjgre, ma EDI-mottaket delegere ansvaret for syntakskontroll til
sikkerhetsmottakerne og avvente respons fra dem fgr CONTRL (positiv eller negativ)
sendes.
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ISO 9735-9: Melding for administrasjon og handtering av
sikkerhetsngkler og sertifikater (KEYMAN)

KEYMAN-meldingen brukes for forskjellige ngkkeladministrasjonsfunksjoner, med to
hovedformal:

e Sende og besvare forespgrsler angaende nakler eller sertifikater, f.eks. for & hente
et sertifikat fra en katalog hos en tjenesteleverander, eller for & be om a fa utstedt et
sertifikat fra en sertifiseringsautoritet.

e Utveksle ngkler eller sertifikater (nar dette ikke skjer som del av en annen
utveksling.)

Meldingen har to avsnitt (segmentgruppene 1 og 4) som svarer til disse funksjonene.
Segmentgruppe 1 brukes til & sende og besvare forespgrsler, mens segmentgruppe 4
brukes til & utveksle lister av sertifikater eller offentlige ngkler.

Pos Tag Name SR
0010 UNH Message header M1
0020 Segment group 1 C 999
0030 USE  Security message relation M1
0040 USX  Security references Ccl1
0050 Segment group 2 M9
0060 USF Key management function M1
0070 USA  Security algorithm Ccl1
0080 Segment group 3 C1l
0090 USC Certificate M1
0100 USA  Security algorithm C3
0100 USR  Security result C1
0120 Segment group 4 Cc99
0130 USL  Security list status M1
0140 Segment group 5 M 9999
0150 USC Certificate M1
0160 USA  Security algorithm Cc3
0170 USR  Security result C1
0180 UNT Message trailer M1

KEYMAN-meldingen er forskjellig fra andre EDIFACT.meldinger, som brukes for trafikk
mellom vanlige EDI-brukere. KEYMAN brukes i stedet for kommunikasjon mellom EDI-
bruker og leverandgrer av tredjepartstjenester: Ngkkeldistribusjonssenter,
sertifiseringsautoritet, katalogtjenester. Bare unntaksvis brukes KEYMAN mellom EDI-
brukerne selv, og da er det fordi en av dem selv yter en tjeneste av denne typen. (Det
kan f.eks. veere den store bedriften som har satt i drift en EDI-lgsning for sine
underleverandgrer, og selv distribuerer ngkler eller utsteder sertifikater for dem. Men
selv i dette tilfellet er det sannsynligvis fornuftig & skille mellom rollene, bade teknisk og
organisatorisk, selv om de utfgres innenfor samme organisasjon.)
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12.1

KEYMAN kan brukes i forbindelse med X.509-sertifikater. | sa fall transporteres
sertifikatene selv som binegere vedlegg, og KEYMAN-meldingen inneholder bare
referanser til sertifikatene. Nar en bruker X.509-sertifikater vil det imidlertid veere mest
naturlig & bruke de (ikke-EDIFACT-) meldingstypene og —protokollene som ellers
brukes®. Det er ingen spesielle grunner til & bruke KEYMAN, bortsett fra at KEYMAN-
meldingen kan transporteres som en del av en EDIFACT-utveksling.

Ngkkeladministrasjonsfunksjoner

Segmentgruppene 1 og 2 i KEYMAN-meldingen brukes for & sende og besvare
foresparsler angdende sertifikater og ngkler. Gjelder foresparselen et sertifikat,
representeres sertifikatet som forklart i kapittel 8.3 i segmentgruppe 3. Ellers brukes
USA-segmentet i segmentgruppe 2.

Legg merke til at en forekomst av segmentgruppe 1 bare inneholder informasjon om ett
sertifikat eller en sertifiseringssti (dvs. ett sertifikat sammen med de sertifikatene som
skal til for & validere det.) Nar KEYMAN inneholder informasjon om sideordnede
sertifikater, f.eks. sertifikater utstedt av samme CA, brukes segmentgruppe 4 i stedet.

Hver forekomst av segmentgruppe 1 representerer en enkelt foresparsel eller svar. Det
kan veere flere forekomster innenfor samme melding, men disse ma gjelde samme
funksjon (altsa pa forskjellige sertifikater/ngkler). USE-segmentet innleder
segmentgruppen og identifiserer den som en innledende forespgrsel, et svar eller en
foresparsel som krever et svar. USX-segmentet brukes dersom meldingen knyttes til en
tidligere melding (typisk nar et svar knyttes til forespgrselen den gjelder).

USE SECURITY MESSAGE RELATION

Function: To specify the relation to earlier security messages, such as response to a particular
request, or request for a particular answer.

Pos Tag Name S RRepr.

010 0565 MESSAGE RELATION, CODED M lan..3

! Ofte: LDAP for oppslag av sertifikater og tilbakekallingslister i kataloger, PKCS#7 og #10-meldinger for utveksling av
sertifikater og forespgrsler om sertifisering.
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USF KEY MANAGEMENT FUNCTION

Function: To specify the type of key management function and the status of a corresponding key
or certificate.

Pos Tag Name S RRepr.

010 0579 KEY MANAGEMENT FUNCTION QUALIFIER C1lan..3

020 S504 LIST PARAMETER C1l
0575 List parameter qualifier M an.3
0558 List parameter M an..70
030 0567 SECURITY STATUS, CODED Clan.3
040 0572 CERTIFICATE SEQUENCE NUMBER Cin.4
050 0505 FILTER FUNCTION, CODED Clan.3

USF-segmentet identifiserer funksjonen som skal utfares (hvis forespgrsel) eller er utfart
(hvis svar). Hvilken funksjon det gjelder, fremgar av 0579 "Key management function
qualifier”. Ekstra parametre til funksjonen kan om ngdvendig kodes i S504 (men det er
ingen standardiserte kvalifikatorer for 0575, og dermed er dette bare etter
forhandsavtale).

0567 "Security status, coded” angir sikkerhetsstatus for ngkkelen eller sertifikatet denne
segmentgruppen gjelder. (Dette er samme dataelement som brukes for & angi
sikkerhetsstatus i sertifikatet selv.) Standarden sier ikke dette eksplisitt, men vi gar ut fra
at dette feltet kan angi en annen status og altsd overstyre den som er angitt i sertifikatet
selv (f.eks. "tilbakekalt” i stedet for "gyldig”).

0505 "Filter function, coded” brukes nar det kommer et USA-segment rett etter USF-
segmentet (f.eks. ved utveksling av krypterte, symmetriske ngkler). | dette tilfellet vil
USA-segmentet vanligvis inneholde datafelter med binzere verdier, som ma kodes med
en filterfunksjon for & kunne inkludere dem som tekst i en EDIFACT-melding.

0572 "Certificate sequence number” brukes nar sertifiseringsstier utveksles. Da
repeteres segmentgruppe 2 (USF — USC), en gang for hvert sertifikat i stien, og dette
dataelementet angir rekkefglgen. Fgrste sertifikat (nummer 1) er det som avsenderen
gar ut fra at mottakeren er i stand til & validere uten videre (alltid et CA-sertifikat), og
hvert sertifikat i stien brukes sa til & validere neste.

For hver forekomst av USF vil det finnes ett USA-segment (se kapittel 8.2) eller en
forekomst av segmentgruppe 3 (sertifikat', se kapittel 8.3.) Hva som brukes, avhenger
av hvilken ngkkeladministrasjonsfunksjon som er angitt i 0579-elementet. 1ISO 9735-9
angir i detalj hvilke segmenter som brukes for de forskjellige funksjonene. Siden det er
et stort antall funksjoner vil vi ikke gjenta alle detaljer her, men henvise til standard og
kodelister for fulle detaljer.

101  Forespgrsel om registrering. Oversender informasjon om navn og ngkkel som
skal registreres hos en eller annen form for registreringsautoritet.

102  Forespgrsel om ngkkelpar-generering. Ber en TTP generere et ngkkelpar for en
gitt part.

! | alle andre sammenhenger der sertifikater forekommer i EDIFACT brukes enten en sertifikatreferanse som bare bestér
av et USC-segment eller et fullstendig sertifikat som bestar av et USC-, 3 USA- og et USR-segment. | KEYMAN kan
andre kombinasjoner ogsa forekomme der det er naturlig.
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12.2

11x  Foresparsler til CA om utstedelse av nytt eller endret sertifikat (fra eller pa vegne
av sertifikatets eier).

12x  Forespgrsler til CA eller katalog vedrgrende andre parters sertifikater (oppslag,
statusforespgrsler, validering).

13x  Forespgrsler til CA om tilbakekalling av sertifikater.
14x  Forespgarsler til CA eller katalog om tilbakekallingslister.

15x  Forespgrsler til ngkkeldistribusjonssenter vedrgrende ngkler, for symmetriske
ngkler eller asymmetriske ngkler der sertifikater ikke brukes.

2xx  Responsmeldinger. (2xx eller 2xx+1 er respons pa en forespgrsel med kode
1xx.)

Sertifikatlister og tilbakekallingslister

Meldinger som gir informasjon om flere sideordnede sertifikater eller ngkler bruker
segmentgruppe 4. Dette skjer f.eks. nar en CA sender ut periodiske lister av gyldige
sertifikater, nye sertifikater, tilbakekallingslister osv. uten at dette skjer som respons pa
en bestemt foresparsel, eller som respons pa "certificate list retrieval request” eller
"revocation list retrieval request”. (Alle andre forespgrsler gjelder ett bestemt sertifikat,
0g svaret returneres i segmentgruppe 1.)

KEYMAN-meldingen kan inneholde flere slike lister av sertifikater (eller ngkler). Hver
enkelt liste inneholder sertifikater/ngkler med samme status. Listen innledes med et
USL-segment. 0567 "Security status, coded” angir status for alle sertifikatene eller
naklene i listen. (Som for USF-segmentet gar vi her ut fra at verdien her kan veere
forskjellig fra den i sertifikatene selv, og at det da normalt er verdien i USL-segmentet
som overstyrer den som er gitt i sertifikatene.) En tilbakekallingsliste vil f.eks. veere
angitt ved at koden er satt til "revoked”.

Det vanlige tilfellet vil antakelig veere at hver liste inneholder sertifikater utstedt av en
CA. Normalt vil informasjonen om utsteder i de enkelte sertifikatene, evt. sammen med
avsenderen (eller sikkerhetsavsenderen) for KEYMAN-meldingen selv, vaere nok til a
identifisere listen. Huvis ikke kan S504-elementet brukes (etter forndndsavtale). Dette
kunne f.eks. brukes for slike formal som & identifisere en tilbakekallingsliste som
fullstendig eller delta, dvs. alle sertifikater som er tilbakekalt siden forrige
tilbakekallingsliste. (EDIFACT mangler standardiserte mekanismer for slikt.)
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USL SECURITY LIST STATUS

Function: To specify the status of security objects, such as keys or certificates to be delivered in
a list, and the corresponding list parameters.

Pos TAG Name S RRepr.
010 0567 SECURITY STATUS, CODED M lan..3
020 S504 LIST PARAMETER C9
0575 List parameter qualifier M an.3
0558 List parameter M an..70

Tilbakekalling av sertifikater

Tilbakekalling (og andre statusendringer for sertifikater) handteres pa en litt annen mate
i EDIFACT enn i X.509. | X.509 vil CA-en legge ut en referanse til tilbakekalte
sertifikater i en egen tilbakekallingsliste. | EDIFACT vil CA-en utstede et
"tilbakekallingssertifikat” som er identisk® med det opprinnelige sertifikatet, bare at status
og signatur er endret. (Dette har antakelig ikke de helt store praktiske konsekvensene.
Den mest apenbare er at hvert enkelt tilbakekallingssertifikat i EDIFACT er signert av
CA, mens det er hele tilbakekallingslisten som er signert i X.509.)

Det er dpenbart viktig at den som skal bruke (og altsa validere) sertifikater alltid bruker
en oppdatert tilbakekallingsliste. Her er det stor forskjell pa EDIFACT og X.509.
EDIFACT spesifiserer ingen mekanismer, og overlater altsa konvensjonene for hvordan
dette skal skje til sikkerhets-IGene.

X.509 spesifiserer en rekke mekanismer:

o Sertifikatene kan inneholde utvidelser som refererer til distribusjonspunktet for
tilbakekallingslister, dvs. hvor brukerne kan hente tilbakekallingslister som gjelder
dette sertifikatet.

o Tilbakekallingslistene gir informasjon om hvor ofte nye tilbakekallingslister utstedes,
hvilken delmengde av sertifikatene som dekkes, hvilke grunner til tilbaketrekning
som omfattes av listen m.m. Dette skal brukeren i tilfelle benytte for & sikre seg at
det alltid er siste, gjeldende tilbakekallingsliste som brukes ved validering.

¢ Alle disse mekanismene styres med sertifikat- og tilbakekallingsliste-utvidelser, som
om ngdvendig kan merkes "kritisk”, slik at ikke brukeren uten videre ignorerer
vesentlig informasjon.

Det er stadig ngdvendig at bruken av disse mekanismene spesifiseres i profiler, men
siden mekanismene selv er spesifisert i standardene er det st@rre sjanse for at
mottakere av sertifikater og tilbakekallingslister har programvare som handterer
mekanismene rett.

Grunnprinsippet er at alle som skal bruke et sertifikat i folge sertifiseringspolicy er
forpliktet til & validere det pa en eller annen neermere spesifisert mate. Hvis brukeren
bruker et sertifikat uten validering (eller utfarer valideringen pa feil mate), fraskriver CA
seg normalt alt ansvar. Den som utfgrer valideringen ma sgrge for & ha den gjeldende
tilbakekallingslisten. Hvordan dette skal gjgres (hvor og hvor ofte denne kan hentes) er i
siste instans opp til sertifiseringspolicy, og en del av forpliktelsene som brukeren ma
oppfylle for at CA-ens ansvar skal gjelde.

! | de fleste tilfellene trengs strengt tatt bare en delmengde av informasjonen fra det opprinnelige sertifikatet. Hvis
sertifikatet er endelig tilbakekalt, er det f.eks. liten grunn til & beholde den offentlige ngkkelen.
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For EDIFACT ma en altsa sgrge for a definere dette i sikkerhets-1Gen.

Ogsa nar det gjelder status for et sertifikat er det en del forskjeller mellom X.509 og

EDIFACT. X.509 er i stand til & gi vesentlig mer detaljerte opplysninger.

s X.509 skiller mellom flere ulike grunner til tilbaketrekning av sertifikater (f.eks.
grunner som er "normale”, som at brukeren sertifikatet var utstedt til har skiftet jobb, i
motsetning til at private ngkler har blitt kompromittert).

< | EDIFACT registreres bare tidspunktet for tilbaketrekning, mens X.509 kan skille

mellom tidspunktet ngkkelen antas & veere ugyldig fra og tidspunktet der CA faktisk
utfarte tilbaketrekningen
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Definisjoner og akronymer

AES

ASN.1

Asymmetriske

Kryptosystemer

Autentisering
BER

Blokk-chiffer

BMP

CA
CBC

CFB

Chiffertekst
CRL
Dekryptering

DER

DES

Digital signatur

Advanced Encryption Standard — prosjekt/initiativ for
utvikling av arvtakeren etter DES-algoritmen.

Abstract Syntax Notation 1 — databeskrivelsessprak som
bl.a. benyttes for a beskrive innholdet i X.509-sertifi-
kater.

Kryptosystemer med forskjellige ngkler for kryptering
og dekryptering, ofte brukt som offentlig ngkkel-krypto-
system

Verifisere brukers pastatte identitet

Basic Encoding Rules — regler for hvordan datastruk-
turer i ASN.1 (s.d.) kodes nar de skal utveksles.

En kryptografisk algoritme som opererer pa datablokker
av en fast lengde (typisk 64-128 biter), og chifferteksten
bare avhenger av ngkkel og inn-datablokken.

Basic Multilingual Plane — den delmengden av tegn-
settet UCS som dekker de fleste aktuelle sprak (ogsa
asiatiske).

Certification Authority (Sertifiseringsautoritet).

Cipher Block Chaining. En operasjonsmodus for blokk-
chiffere  hvor chifferteksten fra forrige blokk
kombineres (XOR) med klarteksten for neste blokk far
den krypteres

Cipher-Feedback. En operasjonsmodus som gir et
stram-chiffer fra et blokk-chiffer, pa en slik mate at
chifferteksten hele tiden avhenger av bade ngkkel og de
n foregaende bitene av klarteksten

Tekst/melding som er kryptert
Certificate Revocation List (Tilbakekallingsliste).

Den motsatte prosess av kryptering, nemlig krypto-
grafisk transformasjon av data fra chiffertekst til til-
svarende klartekst ved hjelp av en tilhgrende ngkkel

Distinguished Encoding Rules — spesialisering av BER
(s.d.) som gir en “kanonisk” form (ingen valgmulig-
heter) og brukes for koding av X.509-sertifikater og
andre datastrukturer som skal signeres, slik at ulik
koding av samme datastruktur ikke skal gi problemer
ved verifikasjon av signaturen.

Data Encryption Standard — symmetrisk krypterings-
algoritme (amerikansk standard).

Data tilfgyd, eller en kryptografisk transformasjon av,
en dataenhet som tillater mottakeren av dataenheten a
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verifisere innholdet og som beskytter mot forfalskning
av bade mottaker og avsender (ISO 7498-2).

DN Distinguished Name — unikt navn pa X.509-subjekter og
andre personer, organisasjoner osv. som er beskrevet i
en X.500-katalog.

Domene Det administrasjonsomrade som en Viss
sikkerhetspolicy gjelder for

DSA/DSS Digital Signature  Algortithm, Digital Signature
Standard — algoritme og standard for digital signatur.

DSN Delivery Status Notification — leveranserapport for e-
post i Internett.

ECB Electronic Code Book. En operasjonsmodus hvor et
blokk-chiffer anvendes direkte pa en melding (datafil)
ved at den brytess opp i blokker, som
krypteres/dekrypteres hver for seg.

ECC Elliptic Curve Cryptosystems — asymmetrisk Kkryp-
teringsalgoritme

EDE Encrypt, Decrypt, Encrypt. DES EDE, ogsa betegnet

Triple DES, er en familie av operasjonsmoder hvor 2
ngkler benyttes i 3 steg, kryptering med ngkkel 1,
dekryptering med ngkkel 2 og kryptering med ngkkel 1

igjen.
EDI Electronic Data Interchange
EDIFACT Electronic Data Interchange for Administration,

Commerce and Transport

Hash-funksjon En hash-funksjon er en funksjon som tar en inputstreng
av variabel lengde og konverterer den til en streng av
fast lengde, vanligvis kortere. Kalles ogsa kryptografisk
sjekksum eller fingeravtrykk av melding.

Hashverdi Det resultatet man far nar man har konvertert en streng
ved hjelp av en hash-funksjon

Hemmelig ngkkel Den ngkkelen i en parts ngkkelpar som bare skal brukes
av denne parten. Nar man har a gjere med et asym-
metrisk signatursystem, er dette ngkkelen som definerer
signeringstransformasjonen (SC27/WG2)

IDEA International Data Encryption Algorithm — symmetrisk
krypteringsalgoritme.
Ikkebenekting Den egenskap at mottaker av et dokument har sikkerhet

for at den angitte avsender ikke senere kan nekte a ha
sendt dokumentet, samt at mottakeren senere ikke kan
nekte for & ha mottatt det.

Innholdsngkkel En tilfeldig generert symmetrisk ngkkel som benyttes
for & kryptere innholdet av en melding e.l., og selv
legges ved meldingen, kryptert med en annen ngkkel
(typisk mottakers offentlige ngkkel) (ogsa kalt trafikk-
ngkkel eller sesjonsngkkel)
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Integritet

ISO
Klartekst

Konfidensialitet

Kryptering

Krypterings-algo-
ritmer

Kryptoalgoritme
Kryptografi

Kryptografisk
operasjonsmodus

Kryptografisk

utfylling:
("padding")

Kryptosystem

Kryssertifisering

MAC

MD5
MDN

Meldings-autenti-
seringskode

Meldings-
integritetskode

Den egenskap at data ikke har blitt gdelagt eller endret
pa en uautorisert mate (SC27/WG2)

International Standards Organisation

Tekst/melding som er leselig for mennesker i mot-
setning til chiffertekst

Beskyttelse mot uautorisert lesing eller avslagring

Kryptografisk transformasjon av data fra klartekst til
tilsvarende chiffertekst ved hjelp av en tilhgrende
ngkkel

En kryptografisk algoritme er en matematisk funksjon
som brukes til kryptering og dekryptering

Det samme som Kkrypteringsalgoritme

fagomradet som omfatter prinsipper, midler og metoder
for transformering av data i den hensikt & skjule infor-
masjonsinnholdet, forhindre uautoriserte endringer og/
eller forhindre uautorisert aksess. (Krypt kommer av
gresk "kryptos” - skjult og grafi kommer av gresk
"graphein”, skrive, altsa "skjult skrift")

Maten en kryptografisk algoritme anvendes pa et
datasett. Eksempler: CBC, CFB, ECB, EDE, OFB
(s.d.)

Konvensjoner for hvordan data som skal krypteres,
signeres etc. formateres, f.eks. utfylling til én blokk
(eller et helt antall blokker) for algoritmer med fast
blokklengde.

En kryptografisk algoritme, sammen med alle mulige
klartekster, chiffertekster og ngkler, som kan brukes
med denne algoritmen

Kryssertifisering er en mekanisme som inneberer at to
sertifiseringsautoriteter tilhgrende forskjellige sertifise-
ringsdomener gir hverandre sertifikater for & stadfeste et
tillitsforhold. Denne fremgangsmaten skiller seg fra den
strengt hierarkiske modellen der tillit flyter nedover
langs fast definerte "stier" i et hierarki.

Message  Authentication Code. Se  Meldings-
autentiseringskode

Message Digest Algorithm #5 — hash-algoritme.

Message Disposition Notification — mottakskvittering
for e-post i Internett.

Hash-kode eller annen kontrollsum som bare kan
beregnes og kontrolles av en som har en hemmelig
ngkkel. En meldings-autentiseringskode sikrer derfor at
en melding stammer fra en part som kjenner ngkkelen.

Hash-kode eller annen kontrollsum som kan beregnes
(og kontrolleres) av alle som har meldingen i hende, og
derfor bare beskytter mot utilsiktet modifikasjon
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MHS
MIC
MTA
NSK
Nokkel

Nakkel-
forhandling

Nakkelpar

Ngkkelsertifikat
OAEP

OFB

Offentlig nakkel

Message Handling System

Message Integrity Code. Se meldings-integritetskode
Message Transfer Agent

Norsk Symmetisk Kryptoalgoritme (?)

En parameter som benyttes sammen med en kryptogra-
fisk algoritme i den hensikt & integritetssjekke, autenti-
sere, kryptere eller dekryptere data

Key agreement.) En protokoll eller algoritme der to
parter hver for seg genererer en hemmelig ngkkel, slik
at begge partene kommerfrem til samme ngkkel, men
uten at uvedkommende som avlytter
kommunikasjonemellom dem er i stand til & komme
frem til ngkkelen.

Et par relaterte ngkler hvor den private ngkkelen defi-
nerer den private transaksjonen mens den offentlige

ngkkelen definerer den offentlige transaksjonen
(SC27/WG2)
Se sertifikat
Optimal Asynchronous Encryption Padding.

Mekanisme for utfylling (padding) av Kklartekst far
RSA-kryptering/-signering. (Formal: Vere
motstandsdyktig mot visse typer angrep hvor angriperen
leverer noe somangivelig er chiffertekst produsert med
den offentlige ngkkelen, men i virkeligheten er fabrikert
for & "lekke" informasjon om den private ngkkelen nar
mottakeren dekrypterer eller signerer.)

Output-Feedback. En operasjonsmodus som gir et
strgm-chiffer  fra  etblokk-chiffer. Ogsad en
operasjonsmodus  for  strem-chiffere. OFB
karakteriseres ved at chiffertekst bare avhenger av
ngkkel og posisjon i bitstrammen.

Den ngkkelen i en parts ngkkelpar som kan offentlig-
gjeres. Nar man benytter asymmetrisk signering, er
dette ngkkelen som brukes til verifisering

Offentlig ngkkel- Asymmetrisk kryptosystem hvor den ene ngkkelen er

Kryptosystem
PGP
PKCS

PKIX
RC2, RC4, RC5
RFC

RFC822

privat (hemmelig) mens den andre offentliggjeres
Pretty Good Privacy

Public Key CryptoSystem. Serie av spesifikasjoner for
offentlig ngkkel-kryptering utgitt av RSA Data Security,
Inc.

Profil for X.509-sertifikater i Internett.
Ron’s Cipher — symmetriske krypteringsalgoritmer.

Request For Comments. Dokumentserie som bl.a. inne-
holder Internett-standardene.

Spesifikasjonen av meldingsformat for Internett e-post,
og andre meldingsorienterte tjenester som news og web.
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RSA

SEIS

Sertifikat

Sertifiserings-
autoritet (CA)

Sertifiserings-
policy

Sertifiserings-
praksis

SHA
SHA-1

Sikkerhets-1G

Sikkerhetspart

Sikkerhetspolicy

Sikkerhetsresultat

Sikkerhetssyntaks

Strgm-chiffer

Subjekt

Symmetrisk
Kryptering

Tiltrodd tredjepart

Rivest, Shamir, Adleman — asymmetrisk krypterings-
algoritme

Svensk spesifikasjonsserie som omfatter smartkort-
applikasjon for digital signatur og kryptering med til-
hgrende profiler for X.509-sertifikater og sertifiserings-
policy.

En signert kobling mellom en persons offentlige ngkkel
og vedkommendes identitet

En ansvarlig instans som utsteder sertifikater under en
bestemt sertifiseringspolicy eller -praksis. En organisa-
sjon (TTP) kan operere flere distinkte sertifiserings-
autoriteter. Et sertifikat er alltid utstedt av en bestemt
sertifiseringsautoritet

Den policy som ligger til grunn for sertifisering i et
domene: tildeling, kryssertifisering,osv. En sertifi-
seringspolicy er et spesialtilfelle av en sikkerhetspolicy

Rutinene som fglges av en sertifiseringsautoritet ved
utstedelse, tilbakekalling, osv. av sertifikater

Secure Hash Algorithm.

Secure Hash Algorithm. (Den opprinnelige spesifika-
sjonen av SHA inneholdt en svakhet. SHA-1 refererer
spesifikt til den korrigerte versjonen, som er den som
faktisk blir brukt.)

Detaljspesifikasjon av av sikkerhetslgsningen i en EDI-
anvendelse

En juridisk ansvarlig part (person, organisasjon, organi-
sasjonsenhet) som identifiseres som avsender, mottaker
eller i andre roller i forhold til sikker meldingsutveks-
ling

Den policy (strategi/politikk) en organisasjon har for sin
totale sikkerhet

Fellesbetegnelse for hash-verdi, digital signatur og
andre kryptografiske autentiserings- eller integritets-
koder.

Syntaktiske regler for hvordan digitalt signerte og/eller
krypterte dokumenter representeres

En kryptografisk algoritme som opererer pa en bitstrgm,
dvs. hvert steg i algoritmen tar 1 bit (eller flere, f.eks. 8
biter) klartekst og umiddelbart produserer tilsvarende
mengde chiffertekst.

Det samme som sikkerhetspart (X.500-terminologi)

Sender og mottaker bruker samme ngkkel i krypterings-
prosessen

En uavhengig organisatorisk/teknisk enhet som av andre
parter er tiltrodd a ivareta sikkerhetsrelaterte funksjoner
0g oppgaver pa deres vegne. En TTP er mer enn en
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sertifiseringsautorietet (CA) (en TTP er en organisasjon
mens en CA er en teknisk funksjon)

TTP Tiltrodd tredjepart

UCS Universal Character Set — kodet tegnsett definert i 1SO
10646, ment a dekke alle globalt forekommende tegn.

UCS-2 Tegnkode som dekker den mest brukte delen av UCS
(BMP), med 16 biter/4 oktetter pr. tegn.

UCS-4 Tegnkode som dekker hele UCS ved & bruke 32 biter/4
oktetter pr. tegn.

UNICODE Bransjestandard for tegnsett og -kode, sammenfallende
med BMP/UCS-2.

UTF UCS Transformation Format — tegnkoder for del-
mengder av UCS med variabelt antall oktetter pr. tegn.

UTF-16 Tegnkode som dekker BMP + andre viktige delmengder
av UCS, og er sammenfallende med UCS-2 for BMP.

UTF-8 Tegnkode som dekker hele UCS og er sammenfallende
med 1SO 646 (8 biter pr. tegn) for denne delmengden av
tegn.

X.500 Internasjonal standard for kataloger. X.500 refererer til
hele serien av spesifikasjoner, som ogsa omfatter X.509.

X.509 Internasjonal standard for format pa sertifikater og til-

bakekallingslister
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viii | praksis er det aldri noen grunn til & utveksle nakler uavhengig av kryptografisk algoritme.
For mange algoritmer ma ngklene oppfylle bestemte krav, eller veere generert pa spesielle mater,
slik at ngkler generert for en algoritme ikke kan brukes for en annen. Og selv i de tilfellene der
samme ngkkel kunne veert brukt sammen med flere algoritmer (forhandsutvekslede ngkler, for
enkelte symmetriske algoritmer), er det neppe noen praktisk nytte av det.
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